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Sicherheit moderner
Funkturoffnersysteme

SCHWERPUNKT

Durch Automatisierung gelangt immer mehr Komfort in unseren Alltag. Ein System, das in
den vergangenen Jahren rasante Verbreitung gefunden hat, sind Funktiir6ffner. Garagentor,
Haustir und Auto entriegeln sich auf Knopfdruck aus mehreren Metern Entfernung. Wie si-
cher aber sind diese Verfahren? Die Autoren entwickelten einen erfolgreichen Seitenkanalan-

griff auf Funktiroffnersysteme.

Einleitung

Eine typische Krimiszene: Ein Einbrecher
will das Zahlenschloss eines Tresors kna-
cken. Er kénnte nun zum unbefugten Off-
nen des Schlosses unter erheblichem zeit-
lichen Aufwand alle moglichen Kombina-
tionen des Zahlencodes ausprobieren.
Stattdessen verwendet er ein Stethoskop,
um die korrekte Stellung der Riegel aus
dem von der Schliefimechanik erzeugten
Schall zu ermitteln. Der Einbrecher be-
nutzt zur Offnung des Tresors den Schall
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als Seitenkanal, um die geheime Kombi-

nation des Zahlencodes zu erhalten. Uber

diesen vom Hersteller nicht intendierten

Kanal gibt der Tresor wertvolle Informa-

tionen preis, die einen Angriff erheblich

erleichtern.

Analog zum Beispiel des Tresors verhalt
es sich in der Welt der Elektronik. Hier
werden verschiedenste digitale Informati-
onen in Chips durch Kryptografie gesi-
chert. Das Gegenstiick zur Zahlenkombi-
nation des Tresors ist ein digitaler Schliis-
sel, eine Folge von Nullen und Einsen, oh-
ne den die Entschliisselung eines mit einer
Verschliisselungsfunktion erzeugten Ge-
heimtextes im Idealfall praktisch unmaog-
lich ist. Sicherheitsrelevante Funktionen
von Autos, Geldkarten, Handys, Reisepds-
sen und vielen weiteren allgegenwiértigen
Anwendungen koénnten ohne Verschliis-
selung nicht sicher realisiert werden.

Zum Schutz der geheimen Informatio-
nen werden als mathematisch sicher gel-
tende Chiffren eingesetzt, eingebettet in
elektrische Schaltkreise.

» In diesen Schaltkreisen setzt die Sei-
tenkanalanalyse an: Ein Angreifer
kann die elektromagnetische Abstrah-
lung oder den Stromverbrauch des
Computerchips als so genannten Sei-
tenkanal nutzen. Die enthaltenen In-
formationen werden mit mathemati-
schen Methoden ausgewertet und so
schliefllich der geheime Schliissel oder
zumindest Teile davon extrahiert.

Ein Beispiel fiir die herausragende Bedro-

hung, die diese so genannten Seitenka-

nalangriffe fiir die Systemsicherheit dar-
stellen, ist die im Folgenden vorgestellte

Sicherheitsanalyse von auf dem ,,KeeLoq"*

Verschlisselungsalgorithmus basierenden
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Funktiir6ffnersystemen. Die Sicherheit
des weit verbreiteten Zugangskontrollsys-
tems, das z. B. fiir Garagen, Autos und Ge-
béude eingesetzt wird, kann unter Zuhil-
fenahme von Seitenkanalangriffen kom-
plett ausgehebelt werden.

1 Funktiiroffner,
quo vadis?

Ein Funktiréffnersystem besteht typi-
scherweise aus einem Empfénger, der z. B.
im Inneren einer Garage mit einem Gar-
agentorantrieb verbunden ist, und einem
oder mehreren batteriebetriebenen Hand-
sendern, die tiber eine Entfernung von bis
zu 100 Metern die Fernbedienung des Tors
ermoglichen.

Veraltete Systeme, die einen fixen Code
senden, ermdglichen eine einfache Replay-
Attacke, zu deren Durchfithrung der An-
greifer zunéchst einen Code einmalig tiber
die Funkschnittstelle abfingt, um ihn an-
schliefend beliebig oft zum unbefugten Off-
nen einer Tiir zu senden. Um diese Art von
Angriffen abzuwehren, wurden so ge-
nannte Rolling Code oder Hopping Code
Systeme entwickelt, bei denen der Hand-
sender einen Zahlerstand verschliisselt an
den Empfinger iibermittelt. Mit jedem
Druck auf den Knopf des Senders erhoht
sich dieser Zihler, dessen aktueller Wert
bei jedem erfolgreichen Offnungs- oder
Schliefivorgang in den Empfanger tiber-
nommen wird. Spielt nun ein Dieb einen
zuvor abgefangenen Code ab, so wird der
dechiffrierte Zahlerstand vom Empfinger
als veraltet erkannt, wenn zwischenzeit-
lich ein giiltiges Kommando mit einem
aktuelleren Wert empfangen wurde.
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Abbildung 1 | Ableitung des Senderschliissels aus der Seriennummer und dem

Herstellerschliissel
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Der in zahlreichen Systemen zum Ver-
schliisseln des Zahlers eingesetzte Kee-
Log-Algorithmus soll durch seine mathe-
matischen Eigenschaften sicher stellen,
dass weder auf den Wert des Zihlers noch
auf den néchsten giiltigen Code geschlos-
sen werden kann. Nur ein Angreifer, der
den geheimen Schliissel kennt, ist in der
Lage, den aktuellen Zéahlerstand zu extra-
hieren und giiltige Nachrichten, die Hop-
ping Codes, zu senden [HCS01].

2 Schliisselableitung

Im Normalfall erhdlt jeder Handsender ei-
nes KeeLoq-Turoffnersystems wahrend
der Herstellung eine Seriennummer und
einen einmaligen, geheimen Schlissel,
den so genannten Senderschliissel, der wie
oben beschrieben zum Erzeugen der Hop-
ping Codes verwendet wird. Die Serien-
nummer ist Bestandteil jedes Hopping
Codes und wird im Klartext tiber die
Funkschnittstelle gesendet.

Damit ein neuer Handsender mit einem
Empfinger zusammenarbeitet, muss der
Handsender zunichst am Empfanger an-
gelernt werden. Hierzu berechnet der
Empfianger aus der Seriennummer des
Handsenders den geheimen Senderschliis-
sel des Handsenders. Wihrend dieser Be-
rechnung kommt ein im Empfénger ge-
speicherter und gegen unbefugtes Ausle-
sen geschiitzter Herstellerschliissel ins
Spiel: Der Empfanger entschliisselt die Se-
riennummer des Handsenders unter Ver-
wendung des Herstellerschliissels. Der so
erhaltene Geheimtext entspricht dem Sen-
derschliissel des angelernten Handsenders
und wird empfangerseitig zum zukiinfti-
gen Entschliisseln der Hopping Codes ge-
speichert. Denn nur wenn beide Seiten
den Senderschliissel kennen, kénnen sie
spater vertraulich kommunizieren.
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Bei symmetrischen Verschliisselungs-
verfahren ist ein eindeutiger Hersteller-
schliissel fiir das Anlernen von zusétzli-
chen elektronischen Schliisseln notwen-
dig. Ihn geheim zu halten ist von hochster
Relevanz fiir die Sicherheit des gesamten
Systems, da seine Kenntnis einem Angrei-
fer ermoglicht, aus der unverschliisselt
tibertragenen Seriennummer den Sender-
schliissel zu berechnen. Mit weitreichen-
den Konsequenzen:

» Wer im Besitz des Herstellerschliissels
ist, kann beliebig viele neue Handsen-
der mit giiltigen Senderschliisseln er-
zeugen, die nicht von originalen zu un-
terscheiden sind. Des Weiteren kann
durch Abfangen von mindestens einer
Nachricht eines Handsenders eine Ko-
pie des Handsenders erzeugt werden,
ohne physikalischen Zugriff auf einen
Handsender oder den Empfinger des
Opfers. Dieser ,,Lauschangriff“ er-
moglicht ein unbefugtes Umgehen des
Tiir6ffnungsmechanismus, ohne dass
Spuren hinterlassen werden - ein be-
deutsamer Umstand im Falle unge-
klarter Versicherungstfille.

Fiir die oben beschriebene Schliisselablei-

tung aus der Seriennummer findet im Fall

von KeeLoq ein handelsiiblicher PC den
geheimen Senderschliissel des Handsen-

ders aus der abgehdrten Nachricht im

Bruchteil einer Sekunde und erméglicht

damit umgehend ein Klonen des origina-

len Handsenders. In der Praxis reicht zum

Abspielen der Hopping Codes schon ein

Laptop, das tiber den Parallelport einen

Sender ansteuern und so jeden beliebigen

Handsender imitieren kann.

Aus Sicht eines Herstellers von Tiir6ff-
nersystemen ist auch das Erzeugen von
kompatiblen Handsendern mit unange-
nehmen Folgen verbunden, da mit den im
Zubehorhandel vertriebenen Ersatz-
Handsendern ein nicht unwesentlicher

Anteil des Gewinns erzielt wird. Ein Mo-
nopol auf die Handsenderproduktion hat
er aber nur, so lange der Herstellerschliis-
sel geheim bleibt.

3 Seitenkanalanalyse

Konnte der geheime Schliissel bisher,
wenn {iberhaupt, nur mit groflem finanzi-
ellen Aufwand z. B. durch ,,Social Engi-
neering” beschafft werden, demonstrieren
wir, wie sich die Sicherheit von eingebet-
teten Systemen mit dem machtigen Werk-
zeug der Seitenkanalattacke vollig dn-
dert.

Wie in der Einleitung beschrieben wird
dazu die Stromaufnahme des Halbleiters
durch einen mit dem Messobjekt in Reihe
geschalteten Widerstand gemessen und
die erhaltenen Stromkurven mit einem
Digitaloszilloskop aufgezeichnet. Alterna-
tiv werden Messungen des elektromagne-
tischen Feldes mit einer direkt {iber dem
Schaltkreis positionierten Nahfeldsonde
durchgefiihrt, mit dem Vorteil, die Schal-
tung zur Messung der Seitenkanalinfor-
mationen nicht modifizieren zu miissen.
Nach der Identifikation des relevanten
Zeitbereichs werden die Messdaten zur
weiteren Auswertung durch eine so ge-
nannte Stromprofilanalyse (haufig DPA -
Differential Power Analysis genannt
[K]JJ99]) an einen PC tibergeben. Dort wer-
den die Daten mit digitalen Filtern nach-
bearbeitet und die Datenmenge reduziert.
Mit speziellen Algorithmen gelingt es
dann, die im Energieverbrauch der Imple-
mentierung enthaltenen Informationen
iiber den geheimen Schliissel zu extrahie-
ren und so den Schliissel zu rekonstruie-
ren [EKMOS8].

3.1 Klonen eines Handsenders

In einem Handsender wird der KeeLog-
Algorithmus typischerweise in einem
ASIC (Anwender-Spezifische Integrierte
Schaltung) vollstindig in Hardware
durchgefiihrt. Das Ergebnis der Seitenka-
nalanalyse ist erstaunlich: Sowohl aus den
Messungen mittels eingelotetem Wider-
stand als auch aus den nicht-invasiven
Messungen mit der Nahfeldsonde kann
der 64-Bit Schliissel des KeeLog-Algorith-
mus mit nur finf bis 30 Strommessungen
ermittelt werden. Die Auswertung mit ei-
nem Standard PC dauert nur Minuten.
Fiir diesen Angriffist ein physikalischer
Zugriff auf den Handsender erforderlich,
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Abbildung 2 | Typischer Seitenkanalmessplatz: Der PC steuert das Oszil-loskop und
den Testchip (DUT). Das Oszilloskop misst die Leistungsaufnahme des Testchips
iiber der Zeit. Die gesammelten Daten werden dann am PC ausgewertet.

_F.

Oszilloskop.

wenigstens lange genug, um die Strom-
kurven aufnehmen zu kénnen. Dies ist
beispielsweise in einem ,,Leihwagenszena-
rio“ denkbar: Der Angreifer konnte wih-
rend der Mietdauer den geheimen Sender-
schliissel im Handsender ermitteln, eine
Kopie des Schliissels anfertigen und sich
zu einem spéteren Zeitpunkt Zugang zum
Fahrzeug verschaffen. Der zu betreibende
Aufwand ist relativ hoch, da fiir jedes Ob-
jekt eine eigene Seitenkanalanalyse durch-
gefithrt werden muss, so dass sich der An-
griff nur fur sehr hochwertige Produkte
lohnt.

3.2 Riickgewinnung des
Herstellerschliissels

Verheerendere Folgen hat die Riickgewin-
nung des Herstellerschliissels, der in je-
dem Empfanger gespeichert ist und, wie
oben beschrieben, nur wiahrend der
Schliisselableitung zum Einsatz kommt.
Bei den Empfangern wird der KeeLoq-Al-
gorithmus iiblicherweise in Software auf
einem Mikrocontroller ausgefiihrt. Dem-
entsprechend wird der Empfanger wieder-
holt in den Lern-Modus versetzt, und es
werden ihm immer neue virtuelle Hand-
sender vorgegaukelt, die er anzulernen
versucht.

» Mit ca. 1.000 Messungen gelingt es
auch hier, den Herstellerschliissel aus
dem Stromprofil des Mikrocontrollers
zu extrahieren. Die grofie Gefahr die-
ses Angriffs besteht darin, dass seine
einmalige erfolgreiche Ausfiithrung die
Sicherheit aller Gerite des Herstellers
gefahrdet.

Zur Durchfithrung der Schlisselextrakti-

on beschafft sich der Angreifer z. B. im

Baumarkt einen Empfanger des anzugrei-
fenden Herstellers und fiihrt eine Seiten-
kanalattacke durch.

4 Konsequenzen

Nattirlich gentigt der Herstellerschliissel
allein noch nicht, um sich Zugang zu be-
liebigen Objekten zu verschaffen, die mit
Systemen des jeweiligen Herstellers gesi-
chert sind. Hierzu wird immer noch die
im Empfanger registrierte Seriennummer
eines angelernten Handsenders bendtigt.
Im Folgenden werden zwei signifikante
Angriffe zur Umgehung des KeeLog-
Schlie3systems und ihre Auswirkungen
erldutert. Zu ihrer Ausfithrung bedarf es
keiner speziellen Fachkenntnisse, da die
einmalig notwendige Extraktion des Her-
stellerschliissels an kriminelle Kryptogra-
fen ausgelagert werden kann.

Im fiir einen Angreifer besten Fall fin-
det er den Herstellerschliissel in einem Fo-
rum im Internet - ein mittelfristig durch-
aus denkbares Szenario — und benétigt da-
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mit zur Durchfithrung der im Folgenden
beschriebenen Angriffe oder zur Erstel-
lung von zum System kompatiblen Hand-
sendern hochstens die Kenntnisse eines
»Elektrobastlers®.

4.1 Der Lauschangriff

Begibt sich der Angreifer nun in die Nahe
des durch einen Funktiiroffner geschiitz-
ten Objekts, um eine vom Handsender des
Opfers gesendete Nachricht abzufangen,
erhilt er — wie in Abbildung 3 visualisiert
— die im Klartext versandte registrierte Se-
riennummer (S/N). Mittels des Hersteller-
schliissels (k,,) fithrt er die Schliisselablei-
tung aus und erhalt den Senderschliissel
(k,.,). Die empfangene Nachricht kann
nun entschliisselt und aus ihr der aktuelle
Zihlerstand im originalen Handsender
ermittelt werden. Der Angreifer besitzt
nun alle Informationen, um unverziiglich
eine giiltige Nachricht zu erzeugen und
senden zu konnen - der Empfénger 6ffnet
den Schliefimechanismus.

4.2 Verweigerung der
ordnungsgemaBen Funktion

Ist ein Angreifer einmal im Besitz des Her-
stellerschliissels, lasst sich auler dem Klo-
nen von Handsendern ein weiterer folgen-
schwerer Angriff inszenieren, und zwar
eine klassische Denial-Of-Service Attacke:
Zur Verhinderung von ,,Replay“-Attacken
muss der tibertragene Zahlerwert bei jeder
Nachricht erh6ht werden. Wird eine alte
Nachricht erneut gesendet, erkennt der
Empfinger, dass der Zahlerstand des Sen-
ders zu niedrig ist, und entriegelt das ge-
schiitzte System nicht.

Handsender kénnen den Zahler iibli-
cherweise bei jedem Knopfdruck nur um
eins erhohen. Ein Angreifer kann jedoch
mit dem PC beliebige giiltige Nachrichten

Abbildung 3 | Der Lauschangriff. Ein unbefugter Dritter fangt die Nachricht des
Funktiiroffners ab. Kennt er den Herstellerschiissel (kM), so kann er wie in Ab-

schnitt 2 beschrieben den Senderschliissel (kdev) berechnen und sich Zugang zum

gesicherten Objekt verschaffen.

1. S/N, Enc(kgey, Z8hler)

DuD * Datenschutz und Datensicherheit 8|2008

‘ ‘ DuD_808.indb 509

; 2. kaev = f(k, S/N)
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generieren, wenn er den Senderschliissel
(zum Beispiel wie in Abschnitt 3.2 be-
schrieben) kennt. Erhoht er den Zihler
jetzt um eine grofle Zahl, so muss der
rechtméflige Besitzer seinen Handsender
unter Umsténden einige tausend Mal be-
tatigen, bevor sich die Tiir erneut 6ffnen
wird - besonders im Kontext von Kraft-
fahrzeugen ein Grund, von einem Defekt
auszugehen und beim Hersteller eine Be-
schwerde einzulegen.

5 Kryptoanalyse
der Chiffre

Die KeeLoq-Chiffre, die auch in Form von
passiven RFID-Transpondern (Radio Fre-
quenz Identifikation), z. B. fiir Wegfahr-
sperren in Kraftfahrzeugen eingesetzt
wird, wurde in den 80er Jahren entwickelt
und nie von den Entwicklern offengelegt.
Nach der Patentierung des KeeLoq-RKE-
Verfahrens Mitte der 90er Jahre verbreite-
ten sich Gerite weit, die auf dem vom Her-
steller als hochsicher beworbenen Algo-
rithmus [SEL98] basieren. In den USA und
in Europa findet er besonders héufig in
Wechselcode-Systemen zum Offnen von
Garagen Verwendung. Nachdem die Chif-
fre 2006 im Internet (Wikipedia) auf-
tauchte, dauerte es nur ca. ein Jahr, bis Ma-
thematiker sich erfolgreich mit der Kryp-
toanalyse der Chiffre beschiftigten. Die
erste erfolgreiche Attacke von Bogdanov
im Februar 2007 [BOG07] wurde im Som-
mer 2007 von Indesteege et al. derart er-
weitert, dass schon ca. 65.000 Klar- und
Geheimtextpaare nach ca. einer Woche
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Rechenarbeit von 50 Pentiums den gehei-
men Schliissel offenbaren [IKDO08].

Bei Funktiir6ffnern handelt es sich
prinzipiell um Einweg-Systeme, d. h. es
werden nur Chiffretexte verschickt (s. 0.),
wihrend der dazugehorige Klartext fir
den Angreifer unsichtbar im Handsender
verbleibt. Daher ist die Durchfithrung die-
ser mathematischen Attacken praktisch
unmoglich - im Gegensatz zu der hier
vorgestellten Seitenkanalanalyse, die ein
Auffinden des Schliissels schon nach ca.
zehn Betitigungen des Handsenders (und
gleichzeitiger Messung des Stromver-
brauchs) nach einer Rechenzeit von weni-
ger als einer Stunde mit einem Standard
PC ermoglichen.

Fazit

Erneut zeigt sich, dass das Prinzip Securi-
ty by Obscurity, also das Erzeugen von ,,Si-
cherheit® durch Geheimhaltung der ver-
wendeten Verfahren, langfristig versagt.
Obwohl ldngst sichere, patentfreie Chiff-
ren und verschiedenste Arten von Gegen-
mafinahmen - auch solche gegen Seiten-
kanalattacken - existieren, setzen Herstel-
ler von kommerziellen Systemen weiterhin
oft iiberholte oder schlicht unsichere pro-
prietére Kryptografie ein.

» Unsere Angriffe zeigen, dass Seitenka-
nalattacken eine reale Bedrohung fiir
ungeschiitzte Implementierungen dar-
stellen. Entwickler neuer Systeme soll-
ten diese Gefahr entsprechend beriick-
sichtigen und geeignete Gegenmaf3-
nahmen implementieren.

Im Fall von KeeLoq hitte neben dem Ein-
satz einer sicheren Chiffre (z.B. AES)
schon eine verbesserte Schliisselverwal-
tung einen GrofSteil der Verwundbarkeit
des Verfahrens verhindert.

Besonders in der RFID-Welt und bei
vergleichbaren Funksystemen werden Si-
cherheit und Gegenmafinahmen aus Kos-
tengriinden oft vernachlissigt oder ganz
weggelassen. Infolgedessen sind zukinf-
tig weitere neue, erfolgreiche Angriffe auf
dhnliche Systeme zu erwarten.
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