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Pollards (p! 1)-Methode

Szenario:

SeiN = pgund p! 1 zerfalle in kleine Primfaktoren, g! 1 nicht.
D.h. es existieren Schranken B4, B, moderater Gr$8e, so dass

p! 1=1;p’ mitp;" Byundp " B,.
Idee:

FYrjedesa# Z}, und jedes Vielfache k von p! 1 gilt
ak$ 1 modp.

Falls ak %% modq, dann erhalten wir ggT(N,aX ! 1) = p.
Algorithmus Pollards p! 1-Methode
EINGABE: N = pq

WShle Schranken By, B, # N. WShle a #r Zj.

FYr alle Primzahlenp; " By:

Berechne a := aP modN, so dass e; maximal ist mit piei " B,.

Falls ggT(a“! 1,N) # {1,N}, Ausgabe des ggTs.

AUSGABE: p, g = % oder Kein Faktor gefunden.
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Korrektheit der (p! 1)-Methode
Satz Korrektheit der (p! 1)-Methode

SeiN = pgund B1,B, # N, sodass p! 1 Bj-glatt ist mit Primpotenzen
beschrSnkt durchBy,, q! 1 jedoch nicht B;-glatt ist. Dann berechnet
die (p! 1)-Methode p in Zeit O(B; log® N) mit Erfolgsws mind. 1! Bil.
Beweis: |

Wir debnierenk =~ piotiem g, PP -

Daqg! 1 nicht Bi-glatt, existiert ein Primfaktorr | q! 1 mitr > B;.

Fallsr | ordz!q(a), so gilt ordz!q(a) I k und damit ak %% modq.

Andererseits ist k aber ein Vielfachesvonp ! 1.

Daher gilt ak $ 1 modp und es folgt ggT(ak,N) = p.

Bleibt zu zeigen, dass r | ordza(a) mit hoher Ws fYra #g Z}\l.

Da Z zyKlisch, gilt g = {1 ,...,1 %1} fYr einen Generator! .

D.h. (amodq) $ ! P fYreini #g [q! 1]und! ' besitzt

ordz, (1) = ggmgr-  (Thung)
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Korrektheit der p! 1-Methode

Beweis: (Fortsetzung)
Ein Faktor r wird in ordz!q(! " eliminiert gdw i Vielfaches von r ist.
Dies geschieht mit Ws % D.h. r verbleibt in ordza(! " mit Ws

1 E>10 g

Laufzeit: Es gibt sicherlich hschstens B, Primzahlen" Bj.
Wegen pe' = O(By) = O(N), kann aP' modN in jeder lteration
von Schritt 2 in Zeit O(log® N) berechnet werden.
Damit benstigen wir fYrak ! 1 modN Gesamtzeit O(B; log® N).

Problem der (p! 1)-Methode

Erfolgsws und Laufzeit sind abhSngig von der Ordnung von Z;).

Falls P41 prim ist, so benstigen wir By & p.

D.h. in dlesem Fall ist die Laufzeit nicht besser als Brute-Force.

Ausweg: Bei elliptischen Kurven E variiert die Ordnung von
E modp in einem gro8en Intervall, in dem glatte Zahlen liegen.
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Elliptische Kurven

Debpnition Elliptische Kurve

Seip %2,3 prim, f(x) = x3+ ax + b # Z,[x], 4a% + 27b? %$ modp.
Wir debnieren die Menge der Punkte auf einerelliptischen Kurve als

E := E[p] = {(x,y) # Z§ | y* $ f(x) modp} ' {O},

wobei O der Punkt im Unendlichen heis§t.

Anmerkungen:

Die Bedingung 4a2 + 27b? ist Squivalent zu der Forderung, dass
f(x) in Z!p keine mehrfachen Nullstellen besitzt. (tbung)

FYr jeden PunktP = (x,y) auf E liegt auch (x,! y) auf E.
Wir debnieren! P =(x,! y).
FYrP = O debnierenwir! P = OundO+ Q = QfYralleQ aufE.
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Addition von Punkten
Algorithmus Addition von Punkten auf E[p]

EINGABE: p, P = (X1,Y1), Q = (X2,y2) auf E mit P, Q % O

Falls x; $ x, modp undy; $! y, modp, Ausgabe O.
YZ#Yl 05 .

Setze! = %N f\"(rxl 6%, modp
21)/1 fYrx; $ x mod p

" $y1! !I'xg modp.

. Setze

Berechne x3$ ! 2! x;! X, modpundys $! (! x3+ ") modp.
AUSGABE: P + Q =(X3,Y3)

Anmerkungen:

Sei P % Q. Wir betrachten die Gerade G durch P, Q.

Falls Q = ! P, so liegt G parallel zur y-Achse. Wir debnieren

P+(!P)= O.
. . _ . . . _ #
Sonst ist G depniert durchy = ! x + " mit Steigung ! = JZJL.
3x2+a
2yy
6/126

FYrP = Q besitzt die Tangente im Punkt P Steigung !
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Addition von Punkten

Lemma Addition von Punkten auf E
Seien P,Q auf E mit P %! Q. Dann schneidet die Gerade durch P, Q
die Kurve E in einem dritten Punkt R mit! R := P + Q.

Beweis:
Wir zeigen nur P % Q. Der Beweis fYrP = Q folgt analog.
Wie zuvor setzen wir P = (X1,Y1), Q = (X2,¥2) und R = (X3,Y3).
Sei G die Geradey = ! x + " durch P, Q. Dann gilt fYri = 1,2
(I xi+")2=x3+ ax + b.

X1, X2 sind damit Nullstellen des Polynoms g(x) = x3! 12x2+ ...
Das Polynom g(x) besitzt damit genau 3 Nullstellen

g(x) = (X! x)(X! x2)(X! X3)= X3! (Xg+ Xo + Xg)X2+ ...
Durch Koefbzientenvergleich folgtx; + X, + x3 = ! 2.
Wir erhalten ys = ! xg3+ " und damit! R = (xs,! y3).
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Eigenschaften der Addition auf E

Korollar Efbzienz der Addition

Sei E[p] eine elliptische Kurve mit Punkten P, Q. Dann kann P + Q in
Laufzeit O(log? p) berechnet werden.

Wir benstigen nur Addition, Multiplikation und Division in Z,.

Jede elliptische Kurve E bildet mit der dePnierten Addition eine

Satz von Mordell
abelsche Gruppe.

Beweis:
Abgeschlossenheit: P + Q liefert wieder einen Punkt auf E.
Neutrales Element ist der Punkt O.
Inversesvon P % Oist! Pund! O = O.
Abelsch: Berechnung von G unabhSngig von Reihenfolge P, Q.
AssoziativitSt kann durch Nachrechnen gezeigt werden.
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Gruppenordnung einer elliptischen Kurve

Satz von Hasse (1933)
Sei E eine elliptische Kurve Yber Fp. Dann gilt

E|" p+1+tmitt]” 2'p

Anmerkungen: (ohne Beweis)
Seix # Zp und f(x) = x3+ ax + b,
Falls f(x) ein quadratischer Rest modulo p ist, dann existieren
genau zwei L&sungen =y der Gleichung y? $ f(x) modp, d.h.
(x,y) und (x,! y) liegenin E.
Falls f(x) ein Nichtrest ist, besitzt E keinen Punkt der Form (x, 3.
Genau die HSlfte aller Elemente in Zio ist ein quadratischer Rest.

Falls x )* f(x) sich zufSllig verhSlt aufZ, erwarten wir 5 42 = p
Punkte. Hinzu kommt der Punkt O, d.h. |[E| & p + 1.

Der Satz von Hasse besagt, dass sich x()* f(x) ist fast zufSllig
verhSIt mit einem Fehlerterm von [t| " 2
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Verteilung und Berechnung der Gruppenordnung

Satz von Deuring

Seip %2,3 prim. FYr jedest # Z, |t| " 2(

p ist die Anzahl der, . $
2

elliptischen Kurven E modulo p mit |[E| = p+ 1+ t Punkten " Ig—p

Anmerkungen: (ohne Beweis)
Die Anza{ﬂ aller Kurven E modulo p b{etrSgtp2 I' p. (tbung)
Esqgibt4' p+ lvielet# Zmit|t|" 2
D.h. fYr jedes festet gibt es durchschnlttllch ?%W = (pz)

elliptische Kurven E mit Ordnung |[E| = p+ 1+ t.

Satz von Deuring: Durchschnittsargument korrekt bis auf log p.
Sei E debniert mittels zufSllig gewShlter(a, bz # 73, 4a° %g R7b2.
Dann ist |E| fast uniform verteiltin[p+ 1! 2" p, p +1+2

Satz von Schoof (1985)
FYrE modulo p kann |E| in Zeit O(log® p) berechnet werden.
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Elliptische Kurven modulo N

Debnition Elliptische Kurve Yber Z,
Sei N # N mit

ggT(6,N) = 1, f(x) = x3+ ax + b # Zy[x] und ggT(4a3 + 27b?,N) = 1.
Wir debnieren die Punktemenge auf einerelliptischen Kurve als
E[N]= {(x,y) # Zn | y*$ f(x) modN} " {O},

wobei O der Punkt im Unendlichen hei&t.

Vorsicht: Die Punkte von E bilden mit der zuvor debnierten
Addition keine Gruppe.

Bsp: Sei N = 55 und E debniert durchf(x) = x3+ 1.

Dann liegt P = (10,11) auf E.

Die Berechnung von 2P erfordert (2y)#! = 22#1 mod55.
Wegen ggT(22,55) = 11 existiert dieses Inverse in Zss nicht.
D.h. E ist nicht abgeschlossen bezYglich der Addition.
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Addition von Punkten auf E[N]

Algorithmus Addition von Punkten auf E[N]

EINGABE: N, P = (X1,Y1), Q = (X2,y2) auf E[N] mit P, Q % O
Falls x; $ x, modN undy; $! y, modN, Ausgabe O.
Berechne d = ggT(xy! Xxp,N). Fallsd # {1, N}, Ausgabe d.

Falls x; $ x, modN, berechne d = ggT(y1 + y2,N).
Fallsd > 1, Ausgabe d.

Yot y1 v 0
Setze! = 25 f\"(rxl G
1 fYrx: $ x,
yity2
Berechnexz3$ ! 2! x;! X, modN undyz$! (! x3+ ") modN.
AUSGABE: P + Q = ( X3, Yy3) oder nicht-trivialer Teiler d von N

.Setze" $ y;! ! x; modN.
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Reihenfolge der Addition auf E[N]

Vorsicht: Es hSngt von der Berechnungsvorschrift der Addition von
Punkten auf E[N] ab, ob ein Teiler ausgegeben wird.

Debnition Reihenfolge der Addition auf E[N]

Sei P ein Punkt auf E modulo N. FYrm # N debnieren wir
% .
&(m! 1)P + P fYrm ungerade

mP = & 2P+ QP fYrm geradem > 0.
O fYrm = 0.

Anmerkung:

mP kann in Zeit O(log m log? N) berechnet werden.
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Addition vertrSglich mit zuvor debnierter Addition

Satz VertrSglichkeit der AdditionsdePnitionen

Sei P, Q auf E[N], so dass nicht fYr genau einen Teilerp | N gilt
P+ Q= Oauf E modp. Dannist P + Q auf E[N] identisch mit der
Addition auf E[p], E[q] oder liefert einen Teiler von N.

Beweis:
Sei P =(x1,y1) und Q = (x2,Y2).
Fall 1. Sei P + Q = Q auf E[p] und E|[q].
e; X1 $ X2 3
yi$! vy
Esfolgt P + Q = O auf E[p] und E[q].

Unser Algorithmus berechnet analog P + Q = O auf E[N].

Dann gilt modp und modq und damit auch modN.
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Addition vertrSglich mit zuvor debnierter Addition

Beweis: (Fortsetzung)
Fall 2: Sei P + Q % O auf E[p] und E[q].
Fall 2a: x; %%, modp und x; %%, modq.

Die Additionsformel ist identisch auf E[p] und E[N].
(analog fYr E[q] und E[N])

Fall 2b: x; %%, modp und x; $ X, modq (und vice versa).
Es folgt ggT(x1 ! Xx2,N) = q in Schritt 2.

? X1 $ X modN

y1 %$ Y, modp

Die Gleichung y2 $ xf + ax; + b besitzt genau 2 LSsungen

yi12$ +y modp mity; %$ Yy, modp. Damit gilty; $ y, mod p.
Es folgt y; + y, = 2y; modp, d.h. die Additionsformel ist identisch.
(analog modulo q)

Fall 2c: (analog y; %%, modq).
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ECM Faktorisierungssatz

Satz ECM Faktorisierungssatz

SeiP+ Q= Oauf E[p]und P + Q % O auf E[q]. Dann liefert die
Addition P + Q auf E[N] einen Teiler von N.

Beweis:
Wegen P + Q = O auf E[p] gilt
X1 $ xo modpundy; $! y, modp.
Aus P + Q % O auf E[q] folgt
X1 %%, modq oder y; %$ Yy, modq.
Fall 1: x; %%, modq. Dann liefert Schritt 2 ggT(xy ! X2, N) = p.
Fall 2: y; %$ Yy, modq. Dann liefert Schritt 3 ggT(y1 + y2,N) = @.
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ECM Faktorisierung
Algorithmus ECM Faktorisierung
EINGABE: N = pg mit p, q gleicher Bitgr§8e
WShle Schranken By, B, # N.
WShle (a,x,y) #g Z3 und bosrechne b=y2! x3! ax modN.
&01 SetzeP = (Xx,Y).
Falls ggT(4a® + 27b%,N) = _ N Gehe zu Schritt 2
(&sonst Ausgabg, g.
FYr alle Primzahlenp; " By, berechne P := pieiP auf E modN,
wobei e; maximal mit pf " B.
Falls eine der Berechnungen scheitert, Ausgabe p, g.
Sonst zurYck zu Schritt 2 oder Ausgabe Kein Faktor gefunden.
AUSGABE: p, q oder Kein Faktor gefunden.

Man beachte:
In Schritt 2 wird eine zufSllige Kurve E mit zufSlligem P auf E -gewShilt.
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Korrektheit der ECM Faktorisierung

Satz Korrektheit der ECM Faktorisierung

Sei N = pq und E eine elliptische Kurve Yber Zy, so dass |E[p]|
B1-glatt und |E[q]| nicht B;-glatt ist. Dann liefert ECM die
Faktorisierung von N in Zeit O(B; log® N) mit Erfolgsws mind. 1! Bil.

Beweis: |
Wir debnierenk =~ pianiem » B, Pi -
Da |E[q]| nicht B1-glatt, gilt r | |E[q]| fYr ein primesr > B;.
Falls r | ordzq)(P), so folgt kP % O auf E[q].
Andererseits ist k ein Vielfaches von |E[p]].
Damit gilt kP = O auf E[p].
D.h. wir erhalten bei Berechnung von kP auf (E[N]) P%Q"mit
P Q%= O auf E[p] und P** Q"8 O auf E[q].
Mit ECM Faktorisierungssatz liefert dies die Faktorisierung von N.
Laufzeitanalyse und Erfolgws sind analog zur p! 1-Methode.



Wahl der Schranken B4, B, und Laufzeit

Laufzeit von ECM:
Tradeoff: Kleine B, fYhren zu kleiner Laufzeit einer ECM-Iteration.

Gro8e B; erhshen die Ws, dass E modp B;-glatt ist. D.h. fYr
gro8e B; mYssen weniger ECM-IteraEionen durchlaufen werden.

wl o lan lod n
Optimale Wahl: By & Ly[3, $5] = e 2 logploglogp,

Unter einer Annahme f\"((r die Glattheit von Zahlen in ( _
[p+ 1! 2" p,p+ 1+ 2" p] erhalten wir Gesamtlaufzeit Lp[%, 2].
Besser als Laéjfzeit Ln[3, 1] fYr Quadratisches Sieb fallsp <~ N:
Lp[%,( Z]= e 2nphip ¢ g 23MNININN _ Lld, 1.

ECM ist die beste Methode, um kleine Primfaktoren zu Pnden.
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Quadratische Reste und das Legendre Symbol

DePnition Quadratischer Rest

Sei p prim. Ein Element a # Z, hei8t quadratischer Rest in ZI!O, falls es
einb # Zl’O gibt mit b $ a modn. Wir debnieren

QRp = {a# ZL | aist ein quadratischer Rest } und QNR,, = Z;)\ QR.

Debpnition Legendre Symbol

Seip > 2 prim und a # N. Das Legendre Symbol ist dePniert als
%
# a$ 70 falls pla
= ( 1 falls (a modp) # QRp
I'1 falls(a modp) # QNRp.
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Berechnung von dlog (! ) mod2

Satz Berechnung des niederwertigsten Bits

Sei p prim, ! Generator von ZI!D und" $ ! 2 modp. Dann gilt
# 4

| . Pl 1 fallsa$ 0 mod2
= % z modp = ]
P 'l fallsa$ 1mod2
Beweis:
EsgiltZ, = {!,!%,...,1 P*1}. Damit folgt
QRy = (12,1 4.1 205, 205 265 2003
’ w2 1 "4 ,"p#l

D.h. " ist ein quadratischer Rest gdw a gerade ist.
Es gilt" =t 1,dadie lin Z! Quadratwurzeln £ 1 besitzt.
Fernerist” % = 1 ®57 = 1 gdw 2®*1) vielfaches von p ! 1.
Dh "% =1 gdw a gerade ist.

Korollar: Wir kdnnen dlog. (") mod2 in Zeit O(log? p) berechnen.
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Lernen von dlog (! ) modulo Teilervonp! 1

Idee des Pohlig Hellman Algorithmus: |
Wir nehmen an, dass die Zerlegungp! 1=" !‘: 1 piei bekannt ist.
Bestimmen a = a modp™ fYr allei. Wir ermitteln a mittels CRT.
Zur Bestimmung von a; verwenden wir die pj-adische Zerlegung
ai = &+ arpPi+ &P+ ...+ Qe 1Pl T MIt0" a; < pi.
Die a; werden sukzessive fYrj=10,...,e! 1 berechnet.
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Elemente in der p;-adischen Entwicklung
Bestimmung von ajgq:

Es gilt

g 1 o @maREE ) & ed

1
g 1@ mod p;) &+ ¢ 1 (@ mod P& _ ! aiodfyt modp.

] pH# 1 .. . H
Wir berechnen ! #ELS fYr#=0,...,p;! 1und vergleichen mit
p# 1
n pl i

Bestimmung von  a;;:
Angenommen, wir haben bereits ao, .. ., ajjz 1 bestimmt.
Setzer = ag+ ...+ ajy1pl tund " %= " & #r,
Analog zum obigen Fall berechnen wir

"" : r)ae L (a r mod pi* )a2+ (&" r mod p!

" p $ | J+1 p1+1 $
Durch Vergleich mit ! !épT, #=0,...,pi! 1 bestimmen wir a;.
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Pohlig-Hellman Algorithmus
Algorithmus Pohlig-Hellmann

|
EINGABE: p,!," % I 2amodpundp! 1= K, p®
p# 1

FORi=1,...,kund#= 0,...,p;! 1berechne cjz= '#apT
FORiIi=1,...,k

Setze " = "'
FORj=0,...,e! 1 o _
Bestimme c¢;j; mitcj; = ! . Setze aj="und! :=! ant aip]
FYri=1,...,k berechne a; = ajo+ aspj + ...+ @ 1Py
Bestimme a = CRT(ay,...,ax) modp! 1.

AUSGABE: a = dlog. "

Laufzeit:
Schritt 1: Ty = (p1 + ... + pk) aQlog® p).
Schritt 2,3,4: To = (e1 + ...+ ey) aQlog® p) = O(log* p).
D.h. wir erhalten Gesamtlaufzeit O(T, + T»).

Damit ist unsere Laufzeit polynomiell falls p; = O(logp) fYr alle -
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Cold boot attacks

Szenario: Halderman et al 2008
Computer wird inkorrekt runtergefahren, z.B. durch AUS-Schalter.
DRAM erhSlt seinen Speicherinhalt fYr wenige Sekunden.
Insbesondere stehen geheime SchlYssel im DRAM.
Massives KYhlen erhSlt die Speicherinhalte stundenlang.
Prozess induziert AusfSlle und Fehler bei einzelnen Bits.
D.h. wir benstigen einen Algorithmus zur Ausfall-/Fehlerkorrektur.
Ziel: Korrekturalgorithmen fYr Faktorisierung (p, q).

Kryptanalyse Il - V04 Cold boot attack, Fehlerkorrektur von SchilYss| 25/126



2-adische Faktorisierung

Algorithmus 2-adische Faktorisierung
EINGABE: N = pqg mit BitiSnge 2n
FOR i = 1ton bestimme M = {(p%q% | p%4”= N mod2"}.

FYr alle (p%q% # M mit BitiSnge jeweils n: Teste ob p’§”= N.
AUSGABE: p, q |:|

Laufzeit:

FYr ungerades p‘y"existiert<(p°/,°q°6’# M mit 9%= (p%* IN mod2".
Damitist [M| + 21 =" (" N).

D.h. 2-adische Faktorisierung ist nicht besser als triviales Raten.

Bsp: Berechne M fYr 165= 11 415.
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Heninger-Shacham Algorithmus
Szenario:
Erhalten p mit Bits von p und AusfSllen, z.B.p = 120?71.

Algorithmus Heninger-Shacham

EINGABE: N = pqg mit BitiSnge 2n, Bitmaterial p, ¢.
FOR i = 1ton bestimme M = {(p*q% | p%§”= N mod2"}.
Verwerfe solche (p”q’, die inkonsistent mit dem Bitmaterial p, ¢
sind.

FYr alle (p%q% # M mit BitISnge jeweils n: Teste ob p’§”= N.
AUSGABE: p, q

Bsp: Faktorisiere N = 10100101 mittels p = 101?und ¢ = 1?71.

Satz Heninger-Shacham 2009

Sei N = pg und p, ¢ beinhalten jeweils mindestens 57% der Bits,
gleichverteilt Yber den Bitvektor. Dann kann N mit gro8er Ws in
polynomieller Zeit faktorisiert werden.
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Fehlerkorrektur
Szenario: (Henecka, May, Meurer 2010)

Physikalische Messung liefert p, ¢ mit fehlerhaften Bits.
Jedes Bit Bippt mit bekannter Fehlerrate $< 1.
Man beachte: FYr$ = % liefern p, ¢ keine Information.

Algorithmus FEHLERKORREKTUR

EINGABE: N = pqg mit BitiSnge 2n, fehlerhaftes Bitmaterial p, ¢
WShlet und Hamming Distanz d geeignet.
FORi=1to !
Berechne M = {(p',q") | p'q' = N mod2"}. Verwerfe (p',q") mit
Hamming-Distanz H((p',q'), (p. ¢)) > d im letzten t-Bit Fenster.
FYr alle (p”q% # M mit BitlSnge jeweils n: Teste ob p%§”= N.
AUSGABE: p, q

Bsp: Faktorisiere 10100101 = 1011a1111 mittels p = 1001, ¢ = 0111.
(t=2,d=1)



Hoeffding Schranke

Wahl von tund d:
[M| soll polynomiell beschrSnkt sein, d.h.t = O(log n).

Korrekte LSsung p, q darf nicht verworfen werden: t und d gros.
Wenige inkorrekte LSsungen sollen in M verbleiben: d klein.

Satz Hoeffding

Seien Xy, ..., Xy unabhSngige 0,1-wertige Zufallsvariablen mit
WeX; = 1] = p. Sei X = X3 + ...+ Xy. Dann gilt

WX | 2tp| + 2tof" e#4s*,
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Erhalt der korrekten LSsung
Lemma Erhalt der korrekten LSsung

Seit = T%T fYr ein konstantes &> Ound d = 2t($+ §. Dann bleibt die
korrekte LSsung in FEHLERKORREKTUR mit Ws + 1! T erhalten.

Beweis:

Sei p, g mod 2 die korrekte partielle LSsung in Iteration i.

In jeder Iteration vergleichen wir 2t Bits von p, q mit p, ¢.

Debniere X; als XOR der Bits in Position i fYri = 1,...,2t.

D.h. X = X1 + ...+ Xy bezeichnet die Anzahl verschiedener Bits.

Jedes Bit kippt mit Ws $, d.h. E[X] = 2t &E[X; = 1] = 2t$.

Wir verwerfen (p, q) falls die Distanz zu (p, ¢) grS8er d ist.

Nach Hoeffding Schranke geschieht dies pro Runde mit Ws
WeX > d] = WgX > 2t($+ &] " e# 4% — o# Inn — %

D.h. FEHLERKORREKTUR verwirft (p, q) nicht in § Runden mit

WgErfolg] + (1! )7+ 11 1,



Inkorrekte LSsungen werden eliminiert

Lemma Elimination inkorrekter LSsungen

Unter der Annahme, dass sich fehlerhafte L§sungen zufSllig verhalten,
werden fYrt = TTE, d=2t($+ c%alliinkorrekten LSsungen mit gro8er
Ws eliminiert, sofern $< (1! In(2))! && 0.084! &

Beweis:
Sei (p”q% inkorrekt. Wir vergleichen 2t Bits von p*q”und p, ¢.
Sei X; eine Zufallsvariable fYr das XOR der Bits an Positioni.
D.h. X = X1 + ...+ Xy ist die Anzahl der verschiedenen Bits.
Unter unserer Annahme fYr (p”q% gilt E[X] = 2t &E[X; = 1] = t.
Wir eliminieren (p”q% nicht, falls X " d. D.h. mit

WX I d]= WX ! 2t($+ %= WX ! 2t(3" (%" $" 9Pl et
12" $

Falls % > 2, so erhalten wir We[X " d] < 2t
D.h. alle 2! inkorrekten L&sungen werden mit groger Ws eliminiert.
Wir benstigen (3! $! §2> 2 bzw$< (1! In(2)! &



Fehlerkorrektur bei Faktorisierung

Satz Henecka, May, Meurer 2010

Sei N = pg und p, ¢ mit Fehlerrate $< 0.084! &behaftet. Dann
faktorisiert FEHLERKORREKTUR N mit gro8er Ws in Zeit

0(log> °@@ N).

Resultate fYr RSA-SchlYssel mit mehr Information:

SchlYssel Fehlerrate $
(p,q) 0.084
(p,q,d) 0.160
(p,q,d,dp) 0.206
(p,q,d,dp, dqg) 0.237
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Das Generalized Birthday Problem
Problem Birthday

Gegeben:  Listen Ly, L, mit Elementen aus F)
Gesucht: X1 # Lyund xo # Lo mitxg + X, = 01in Fg

Anwendungen :
Meet-in-the-Middle Angriffe (z.B. fYr RSA, ElGamal)
Kennen L3sung fYr |L1| = |Lo| = 22 in Zeit (22).

Problem Generalized Birthday

Gegeben: Listen Ly, ..., L, mit Elementen aus F}, unabhSngig
und gleichverteilt gezogen
Gesucht: Xy # Lg,..., X # L mitxg + ...+ x = 0in F}

Listen k3nnen auf beliebige LSnge erweitert werden.

Wir erwarten die Existenz einer LSsung sobald |[L,| & ..a|«| > 2".
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ZusammenfYgen zweier Listen

DePnition Join-Operator

Wir bezeichnen mit lowg(x) die #niederwertigsten Bits von x. Wir
debnieren fYr zwei ListenLy, L, den Join-Operator

Ly Cablo = {(X1, X2, X1 + X2) # L1, Lo, F5|lowg(xs) = lowu(xz)}.

Eigenschaften:
Es gilt lowg(X, + x2) = 0 gdw lowg(x1) = lowg(X5).
Bei Eingabe L4, L, kann L; { L, berechnet werden in Zeit
G(max{| Lal, [L2|, [La]| ( # |L2[}).
Esgilt X; + X, = X3+ X4 gdw X1 + Xp + X3+ X4 = 0.
Falls lowg(x; + X2) = 0 und lowg(x3z + X4) = 0, dann gilt
lowg(X; + X2 + X3+ X4) = 0 und

WslXg + Xp + Xg + Xg = O | lowg(Xy + Xp + X3 + X4) = 0] = 5.
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Algorithmus fYr das 4-Listen Problem

Algorithmus 4-Listen Problem

EINGABE: Ly, Ly, L3, Ls der LSnge|Li| = 25 mit Elementen aus F
Setze #:= 3.
Berechne Lip = Ly ( #Lound Lay = L3 ( #Lg4.
Berechne Lio34 = L1o ( 1 Lag.

AUSGABE: Elemente von L34
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Korrektheit des 4-Listen Problem Algorithmus

Korrektheit:
Elemente von Ly, L34 erfYllen Iowg(xl + Xp) = |0W%(X3 + X4) = 0.

Wir erwartgn ListenISnge
EllL2ll = o) (L) L W5[|0W"(X1 +Xp) = 0] = Lildlal = 3,

Analog gilt E[|La4|] = 23,
Elemente von Lis34 erfYllenx; + X + X3+ X4 = 0.

Die erwartete ListenISnge E[|L1234|] von Ligsa ist

1
(Xtoo Xa)# L1z $ Laa WX+ ...+ X4= 0] |0Wn(X1 + Xp) = |0Wg(X3 + X4)]

- E(IL12I)6E(|L34I) =1
2%

D.h. wir erwarten, dass Lis34 eine L&sung enthSit.
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Laufzeitanalyse des 4-Listen Problem Algorithmus

Laufzeit und Speicherplatz:
Die Listen Ly, ..., L4, 1o, L34 bensStigen jeweils Platz (‘3(2%).
Die Konstruktion von L1,, L34 geht in Laufzeit 6(2%).
Konstruktion von L;,34 benstigt ebenfalls Laufzeit 6(2%).
Gesamt: Zeit und Platz &(23)

tbungen: Modibzieren Sie den Algorithmus, so dass
lowg(X; + X2) = lowg(X3 + X4) = c fYreinc # Fg.
Wir X + Xp + X3 + X4 = c”Yr einc*# F} I$sen k3nnen.

wir jede Instanz mit k + 4 in Zeit und Platz (‘3(23) ISsen kSnnen.
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4-Listen Problem in Zon
Ziel: Verwende Gruppe (Z,n, +) statt (Fon, +) .

Seil L={! x# Zp | x #L}.

Algorithmus 4-Listen Problem

EINGABE: L4, L, L3, L, mit Elementen aus Z,» der LSnge [Li| = 253
Setze #:= 3.
Berechne Lo = Ly ( #! Lound Lgg = L3 { ! La.
Berechne Lio34 = Lio ( 0! Las.

AUSGABE: Elemente von L34

Korrektheit:
Wir erhalten (x1, X, X1 + X2) # Lyo mit xq + X, = 0 mod 2%,
Man beachte: FYrx; + X, = 0 mod2# und x3 + x4 = 0 mod2” gilt
X1+ Xp + X3+ X4 = 0 mod2*,
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Algorithmus k-Listen Problem, k = 2™

Algorithmus k-Listen Problem

n

EINGABE: Ly, ..., Lom mit Elementen aus Fj, LSnge |Lj| = 2m+1
Setze #:=

T
Fori:=1tom! 1
FORj := 1to 2™ step 2'
/* Join aller benachbarten Listen auf Level i des Baumes */
Berechne ijj+2in 1= I—j...j+ 2l 1 q ( il Lj+2i! 1 j+2i 1
Berechne Ly om = Ly ome1 ( n Lome1y g om.
AUSGABE: Elemente von L;_om

Beispiel fYr k = 23:
Join fYri L.Lio=L1 ( #Lo, Lag = Lg( #Lla, ..., Lyg = L7( # Lg.
Join fYri = 2: Lyp34 = Lo { #Laa, Lsers = Lse ( # Lys.

Joinin Schritt3: Ly g = L1 4 ( nLs g.
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Analyse des k-Listen Algorithmus

Korrektheit:
Alle Startlisten besitzen LSnge 27,
D.h. durch das Join auf unterster Ebene entstehen Listen mit
erwarteter LSnge 22 = 2%,
Damit entstehen in Schritt 2 stets Listen mit erwarteter LSnge 2%,

In Schritt 3 entsteht eine Liste L, mit erwarteter LSnge

(Koo Xk)Ws[x1+ ot X = 0 lowgmg (X + ... + x%):

— 22 —
IOW(m# 1)#(X;+1 +...F Xk)] T omE(mELI T 1.
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Analyse des k-Listen Algorithmus
Laufzeit und Platz:

Die Listen Ly, ..., L, benstigen jeweils Platz G(2%).

In Schritt 2 berechnen wir k ! 2 Listen mit erwarteter LSnge G(2%).
Damit erhalten wir Speicherplatzbedarf G(k2%) = G(kzlog%).

Die Laufzeit fYr allek ! 1 Join-Operationen betrSgt 0(2#)

Damit ist d|e Gesamtlaufzeit ebenfalls O(k2%) = G(k2mosk1 k+l)
FYrk = 2 " erhalten wir Zeit und Spelcherplatz KomplexitSt

o2 * &2 1) = 6(22 DY
Dies ist eine subexponentielle Funktion in n.

tbung: Konstruieren Sie einen Algorithmus fYrk = 2™+ j,0< j< 2™
mit KomplexitSt G(k 20k 1),

Offenes Problem:

Gehtes fYrk = 2™ + j besser? FYrk = 3 besser als (22)?



Urbild Angriff auf Inkrementelle Hashfunktionen
AdHash Konstruktion:  (Bellare, Micciancio 1997)
Hashe Nachricht x = ( Xq,...,X) als
H(x)= ~ K, h(i,x) modM.
Inkrementell: Block x; kann leicht durch x*ersetzt werden.
NASD (Network-Attached Security Disks) Instantiilerung: M = 2256

Algorithmus:  Urbild Angriff auf AdHash

EINGABE: Modul M = 2256, Hashwert ¢
Generiere Listen Ly, ..., L mit |Lj| = hoghr T
Liste L; enthSlty” = h(i,x;) f¥r zufSllig gewShitex;.
k-Listen Algorithmus liefert yj(ll), ... ,yjf(k) mit

y+ .+ y9 = c mod22 und y{ = h(i,x)).

AUSGABE: X = (Xj,,..-,Xj) mitH(x) = ¢ modM
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Urbild Angriff auf Inkrementelle Hashfunktionen

KomplexitSt:
Naive Urbildberechnung benstigt erwartet 2256 H-Auswertungen.

FYr unseren Angriff ist der k-Listen Algorithmus
laufzeitbestimmend.

Auswerten von k &20sk+T fYrk = 128 liefert 27 4232 = 239,
Allgemein: Erhalten einen Angriff mit KomplexitSt (22 '°9M),
D.h. fYr 80-Bit Sicherheit muss M > 21690 gewShit werden.
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FSlIschen von einfachen Ringsignaturen

Idee: Ringsignatur
Sei U = {uq,...,ux} eine Menge von Usern.
Ein User u; mschte eine Unterschrift im Namen von U leisten.
Eine Ringsignatur sch¥tzt die AnonymitSt vonu; in U.

Ringsignatur von Back (1997)
Sei H eine Hashfunktion.
Gen: Generiere RSA SchlYssel (N;, ej, d;) fYr alle User u;.
Sign: User vy WShIt mj #r Zn;, j i, Nachrlcht m, und berechnet

2 di
m; = H(m) - j,:i(m modNJ)) modN;.

Ausgabe von (m,) ) mit der Signatur) =(mq,...,my).
Vrfy: PrYfe fYr(m,) ) die IdentitSt

K .(m® modNj) £ H(m).
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FSlIschen von Ringsignaturen

Algorithmus  Universelles FSlschen von Ringsignaturen
EINGABE: Nachricht m, (N;, &) fYri=1,...,k
Berechne Listen L; fYri = 1,...,k mit Elementen
xj(i) = mjei modN; fYrm; #g Zy,.

k-Listen Algorithmus liefert xj(ll), e ,xjf(k) mit
1 k
Xj(l)- R xj(k)z H(m).

AUSGABE: (m,) ) mit) =(m,,...,m;).

KomplexitSt:
- log N
Sei N = maxi{N;}. Wir erhalten KomplexitSt O (k é2'°99k+1).

D.h. fYrk = *(log N) erhalten wir einen subexponentiellen Angriff.
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Polynomielle Vielfache mit kleinem Gewicht

DePnition Gewicht eines Polynoms

1 .
Seip(x)= = L, pix' # Fy[x]. Das Gewicht w(p) von p(x) ist dePniert
als das Hamminggewicht des Koefbzientenvektors vonp(x), d.h.

Wt(p) = Wt((pOl OO pn))

Anwendung: Bei sogenannten Korrelationsattacken auf Stromchiffren
benstigt man Polynomvielfache sehr kleinen Gewichts.

Problem Polynomvielfache mit kleinem Gewicht

Gegeben: p(x) # F5[x] irreduzibel vom Grad n,
Gradschranke d > n, Gewicht k

Gesucht:  m(x) # F,[x] mit p(x) | m(x), Grad " d und wt(m) " K.
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Konstruktion von Polynomvielfachen

Wir identibzieren Polynome inF;,[x] mit ihnren Koefpzientenvektoren.

Algorithmus Polynomvielfache
EINGABE: p(x) # F»[x], Gewicht k
Setze die Gradschranke d := 2@k
Generiere Listen L;, i = 1,...,k mit Elementen der Form
yj(i) = x% modp(x) fYr zufSllig gewShltea; " d.
k-Listen Algorithmus liefert yj(ll), e ,yj(kk) mit
(1) (k) —
Vi 't ot Y T 0.
AUSGABE: m(x) = x%1 + ...+ x%
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Konstruktion von Polynomvielfachen
Korrektheit:

Wir debnierenF,n = F5[x]/ p(x). Addition zweier Polynome in Fan
entspricht dem XOR ihrer Koefbzientenvektoren.

Nach Konstruktion gilt m(x) = x% + ...+ x% = 0in Fon.
D.h. p(x) muss m(x) teilen.

Wegen a; " d besitzt m(x) Grad hSchstens d.

Ferner besteht m(x) aus hdchstens k Monomen.

Damit besitzt m(x) Gewicht hSchstens k.

FYr die Listengr$8e im k-Listen Alg. benstigen wir d = DTogke
D.h. unser Algorithmus funktioniert nur fYr hinreichend gro8es d.

KomplexitSt:
Der k-Listen Algorithmus liefert KomplexitSt G(k é2'°9%).
Bsp.: gradp) = 120 und wir suchen Vielfaches mit Gewicht k = 4.
Wir wShlend = 2fsket = 2%5° = 240 grhalten k 42081 = 242,



k-Listen Problem Yber F} fYrk + n

Problem Generalized Birthday fYrk + n

Gegeben: Lg,...,Lx mit Elementen aus F}, |Li| + 2,k + n.
Gesucht: X 1 #Ly,..., Xk #Lgmitx;- ...- x( =0

Idee: (Algorithmus von Bellare, Micciancio 1997)
ObdA L; = {X;g,X;1} fYr allei, sonst entferne Elemente aus L;.

0 fallsx; g in L; ausgewShit wird.
1 fallsx; 1 in L; ausgewShit wird.
D.h. wird mYssenb = (by,...,bn) # F} Pnden mit
bix1,1+ (1! bi)Xxgo+ ...+ beXg 1+ (1! by)xko=0
bi(X1,1! X10)+ ...+ be(Xk1! Xko) = ! (Xg0+ ...+ Xk0)
Dies ist ein lineares Gleichungssystem in den b;.

Falls die Matrix debniert durch die Vektorenx; 1 ! X;o vollen Rang
besitzt, so k3nnen wir das System in Zeit O(n® + kn) ISsen.

Debniereb; =
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Das Subset Sum Problem

Lehren aus dem Generalized Birthday Problem:
LSsungen mit spezieller Form sind oft leichter zu konstruieren.

Existieren hinreichend viele LSsungen, dann existieren auch
LSsungen spezieller Form.

Debnition Subset Sum Problem

Gegeben: ap,...,an, S#N
Gesucht: |/ [n]|I|=zmit ;,&=S

Brute-Force e%umgriert allel/ [n]mit]l] = 5.
Laufzeitist O( 7, ) = G(2").

Kryptanalyse Il - VO7 Subset Sum Algorithmen, Information Set Dec 50/ 126



AbschStzung fYr Binomialkoefbzienten
Lemma Stirling-AbschStzung

. I I
FYro" ! " 1gilt .} = #2280,
wobei H(! )= 1 1 log(!)! (1! !)log(1! !) die binSre Entropie ist.

Beweis: (_
Aus der Stirling-Formel nl 0~ 2+n &(5)" folgt
# 5 6
n3 ! s (0"
I'n (!*n)!((l! 1)n)! (?nl n(@)(l#")n
= # 2(#" log" # (1#" ) log(1#" ))n _ #-(ZH(“)n)

Korollar
. 3.4 3,,4 %
FYr Oll ! nonon 1 gllt '!' n = I'n = #‘(ZH(s{)é n).

1,
n Fn
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MitM fYr Subset Sum (Horowitz, Sahni 1974)

1
Idee: Schreibe ;,a = Sinder Form

1 1 _ . i
i, =S pamith=1Ip" lzund iy = |lz] = 7.

Algorithmus Meet-in-the-Middle fYr Subset Sum
EINGABE: ay,...,an, S
Permutiere ay, . .., an.
FYrallely / [1, 5] mit|ly] = §
Erzeuge Liste L mit EintrSgen (11, 4, ai).
Sortiere L nach der zweiten Komponente.
FYrallel, / [+ 1,n] mit|lp| = 7
Falls S'! i1, & in 2. Komponente von L auftaucht: | := 13" I5.
Falls keine L§sung gefunden, zurYck zu Schritt 1.
AUSGABE: I mit ;& und [I] = 3.
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Korrektheit und KomplexitSt

Korrektheit:
BensStigen Permutation der a; in Schritt 1, so dass |1 1 [1, ]| = §

Dies geschieht mit Ws
(nl 212 # n,.n $
n/ 4. — e 2282 - u—(l)

G2 7

D.h. nach poly(n) Iterationen erhalten wir eine LSsung.

KomplexitSt:
Der Algorithmus benstigt Zeit und Platz G( ”/2 2)= 0(22)
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ReprSsentationstrick: Howgrave-Graham, Joux (2010)
Idee:
Verviende modibzieirtes Meet-in-the-Middle mit
i, =S paimitlylz/ [I,n]und [lg] = [I2] = 7.
D.h. I1, 1, werden nicht wie zuvor aus disjunkten Mengen gewShlt.

Nachteile: o1 3.4 3,4
Grs8e von L fYr(iy, ,, &)ist ./, statt 5 .

Fallsly 11, %2ist ;| ,,, & keine LSsung.

Vorteil: 3 .4
Anzahl ReprSsentationen einer L8sung | = I3 ' I, istR := ﬂji .
Bsp:1={1,2,5,6}/ [1,8] kannz.B. als I, = {1,2} und
I, = {5,6} oderals |; = {1,5} und I, = {2, 6} dargestellt werden.

Ziel: Konstruiere &-Bruchteil von L mit einer ReprSsentation.

D.h. wir konstruieren eine Liste L”der Grs§e

(E;g) - O(Z(H(%)# %)n) — 0(20.311n)
n/ 4

Kann in Gesamtlaufzeit G(2°-33'") realisiert werden.

Bester bekannter Algorithmus: O(2%287") (May, Ozerov 2015).
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Lineare Codes

Debpnition [n, k]-Code
Ein linearer [n, k]-Code C ist ein k-dimensionaler Unterraum C / FJ.
Anmerkungen:

Jeder [n, k]-Code C besitzt eine Generatormatrix G # F§) " mit
C = {xG | x # F&}.
Alternativ: Debniere C mittels Parity-Check Matrix P # Fy" <) "
C={c#F}|Péac'=0}.

DePnition Syndrom

Sei P # FJ"*) " eine Parity-Check Matrix von C und x # F3). Dann
hei§t s(x) := P &x' das Syndrom von x.
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Distanz

Korollar
Seix = c+ e# F)mitc # C. Dann gilt s(x) = s(e).

D.h. das Syndrom hSngt nur von e ab, nicht vom Codewort c.

DePnition Distanz
Sei C ein [n, k]-Code. Wir debnieren die Distanz von C als

d = ming ¢y ¢ c= cs{ WH(C + %}

Wir bezeichnen C auch als [n, k, d]-Code.

Eindeutige Dekodierung von x = ¢ + e m3glich, sofern
wt(e) " 3 9414,
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Syndrom-Dekodierung

Problem Syndrom-Dekodierung

Gegeben: P # F(Z”#k)) ",,x=c+e#F]mitc# C und wi(e) = ,
Gesucht: e # F)

Anmerkungen:
Syndrom-Dekodierung erlaubt die Dekodierung von x als
c=X+e. 34
Brute-Force enumeriert alle e # F} mit wt(e) = , in Zeit O( g ).

Idee: Verkleinere Suchraum durch lineare Algebra.
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Information Set Decoding (Prange 1962)

Algorithmus Information Set Decoding

EINGABE: P # FU™ ) " x # FY

Permutiere Spalten von P, d.h. fYr eine Permutationsmatrix
Up # Fg) " berechne P*= P 4Up.
Erzeuge Einheitsmatrix in rechten Spalten, d.h. fYr ein
invertierbares Ug # FU™* ) ("X perechne

Ps := Ug &P"mit Ps = (H|ln#) und s(x) := Ug ax!.
WShle p geeignet.
FYrjedese; # F§ mit wt(e;) = p: Berechne €}, := H &e! + s(x).
Falls wt(ep) = , ! p, setze e = Up &(eq, €2).
Falls keine L§sung e gefunden wurde, zurYck zu Schritt 1.

AUSGABE: e
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Korrektheit und Laufzeit von ISD
Korrektheit:
Es gilt in Schritt 2: Ps de' = s(x) mit e = ( ey, ;) und damit
H el + Inyk &€} = s(x) bzw. e}, = H &e; + s(x).
Laufzeit:
Schritt 1 permutiert die Koordinaten von e = (eq, €5).
Benstigen in Schritt 4, dass e, # F'g Gewicht wt(e;) = p besitzt.
Dies geschieht mit Wahrscheinlichkeit
P1:= (E)((%E -
. . - J2 34 .
Pro Iteration benstigen wir in Schritt 4#9( )$d.h. insgesamt

* p
4 + n

o Mat =0 G
P (&#p)#

Wird minimiert fYrp = 0, d.h. wir erhalten O

(2)

("e")
Dies verbessert den Brute-Force Ansatz um den Faktor
Laufzeit kann abgeschStzt werden durch O(217).
(mittels der sogenannten Gilbert-Varshamov Schranke)
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Sterns Information Set Decoding (1989)

Idee: Modibziere Pranges Algorithmus wie folgt.

Verwende Meet-in-the-Middle statt Brute Force in Schritt 4.
) %) (n#k)
27 2

Permutiere dazu e = (e, e,e3) # F3 . so dass
wt(e1) = wt(ez) = S undwt(eg) =, ! p.

k

Schreibe H # F(Z”# K KasH = (Hy[Hy) mitHy = Hp = F(zn# k)) 2

Matche H; &e! = H, &el, + s(x) auf #Koordinaten exakt.

FYr alle LSsungen (eq, e,) berechne e; = H &(eq, e5)! + s(x).
Prifewt(es) = , ! p.

Optimierung von p, #liefert eine Laufzeitschranke von 6(2%).

Der beste bekannte Algorithmus (May, Ozerov 2015) nutzt u.a.
zusStzlich den ReprSsentationstrick und erreicht3(221).

Parameterwahl McEliece: Empfehlung von CodelSngen
n= 804&a21 = 1680.
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Learning Parity with Noise
Problem LPN (Learning Parity with Noise)

Gegeben: x; # F),# = ;,s6+ e,i # [m], Ws[g; = 1] = p,p # [0, %)
Gesucht: s # F)

Anmerkungen:
Das m ist wShibar, es darf auch exponentiell inn sein.
Das in der Kryptographie oft verwendete Learning with
Errors(LWE)-Problem ist eine Verallgemeinerung von F, auf Fq.
Brute-Force : WShleq = *(n).
' FYralles # F teste ob, 5;,s6= # fYr ca. einen(1! p)-Bruchteil.
' Laufzeit: O(2").
MitM: WShleq = *(n). Sei X # Fg‘) " mit x; als i-tem Zeilenvektor.

m) 3

Analog sei #= #,...,#n. Schreibe X = (X1, Xp) mit X; # F,” 2.

' FYr alle Kandidaten sy, s, # FZ%: Teste ob His; & Hos, + #
' Laufzeit: O(22)
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Modibzierte Gau8elimination

Gaus-Elimination mit Fehlern:
Angenommen man k3nnte die x; als Einheitsvektoren wShlen.
Dann wYrde man die s; bitweise per Mehrheitsentscheid lernen.
(tbung)
# =< xj,s ># {0, 1} ist eine Zufallsvariable.
Es gilt Wel# =< x,s >] = Wee; = 0]= 1! p= 3+ 3(1! 2p).
Wir bezeichnen %(1 I 2p) als Bias von #.
FYrp = Oistder Bias 3, fYrp = 1 ist der Bias 0.
Ziel: Erzeuge Einheitsvektor als Addition von Zeilen x;, + ... + X;,.
Frage: Wie gro8§ ist der Bias der Zufallsvariable #, + ...+ #, ?
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Das Piling-Up Lemma

Lemma Piling-up

Wt + ...+ # = 5 + ...+ X, S0 = 3+ (1! 2p)k

Beweis: per Induktion Yberk
IA fYr k=1: siehe Folie zuvor.

ISk! 1* k :Wirschreiben die Ws auf der linken Seite als
ot Xik#ySG 71tﬁk

5 St Xikﬁ1’867#k%5(ik’sq
& I+ 2(1' 2p)k#1 T4 L(11 2p)
+ 11 111 2p)kEl g! 31 2p)

Wsl#, + ...+ #,, = 5, +
+ We# + ...+ #k#l%f»(il+

= 24k + 24z(1! 2p)k. !
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Algorithmus von Blum, Kalai, Wasserman (1999)
Idee:
Konstruiere k-ten Einheitsvektoren uy aus wenigen Zeilen.
Wir zeigen nur die Konstruktion fYru+, die anderen uy sind analog.

Algorithm BKW
EINGABE: x; # F},# = ;,s6+ €;,p
WShlem = % logn 422647 . Wiederhole abhSngig von p genYgend oft:

Splitte die Vektoren in a = % log n BlScke der Gr$8e b = 2%.

FORi=1TOa! 1

Sortiere die Vektoren gemS§ des i-ten Blocks.
FYr alle Vektoren mit gleichen Werten imi-ten Block:

Addiere den ersten Vektor x; zu allen anderen Vektoren. LSsche ;.
Addiere den Label "; zu den Labeln der anderen Vektoren.

Bestimme im a-ten b-Block alle Vektoren u;.
AUSGABE: s; = Bit der Mehrheit aller Label des Einheitsvektors u;
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Analyse von BKW

Korrektheit:
Zeigen zunSchst, dass in Schritt 3 erwartet ein u; konstruiert wird.
Schritt 2.2. I3scht fYr alle Vektoren mit gleichem Wert einen Vektor.
Es k3nnen h&chstens 2P Werte angenommen werden.
D.h.ina! 1 lterationen ISscht man max. (a! 1) &2° Vektoren.
Wir erwarten einen Einheitsvektor im b-ten Block, falls

q! (a! 1)aP+2> 8 g+ aé2b=%|ogné22$.
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Analyse von BKW

Laufzeit:
In der i-ten lteration sind die Vektoren Summen von 2' Vektoren.
D.h. nach Schritt 3 erhalten wir Summen von 23 1 \ektoren.
Piling-Up Lemma: Der Bias betrSgt 3(1! 2p)2** . Seic =11 2p.
Damit benstigen wir c2* Iterationen fYr den Mehrheitsentscheid.
(tbung)
Laufzeit der Schritte 1-3: G(am) = 01(22@).

Gesamtlaufzeit:
1

c? a05(2%mon) = ¢2?
Anmerkung:
FYr das LWE-Problem giltq = O(n*) fYr konstantesk.

Dies liefert eine BKW-Laufzeit von
G(qﬁ) — O:.(2|Og(o(nk))%) - 20(n)_

logn

£ 2.0 $_ Lo 2_Nn_ . 2_Nn_
a0 (2%0en) = ¢ N a0 (2%0en) = (3(2%0an).

FehlerabschStzung ist hier anspruchsvoller als Piling-Up Lemma.
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Motivation: Algebraische Analyse von Blockchiffren

Blockchiffren:
Eine Blockchiffre berechnet eine Abbildung

F:{0,1}", {0,1}™* {0,1}™ mit (k,x) )* vy.

FYrallek # {0,1}" ist Fy := F(k,d eine Permutation auf {0, 1} ™.

Blockchiffren sind das wichtigste Konstrukt der Kryptographie.

Angriff auf Blockchiffren

Gegeben: X,y = F¢(x)
Gesucht: k= ky...ky # {0,1}"

Algebraische Modellierung:
Betrachtes i-tes Ausgabebit von Fy

fi:= FO 2 {0,13™* {0,1} mitx )* y;.

Schreibe fq, ..., fy als Polynome in kq, ..., Kk, YberF,.
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Afbne VarietSt

Debnition Afbne VarietSt
Seien fy,...,fm # F[X1,...,Xn] fYr einen K&rper F. Wir bezeichnen

V(f1,...,fn) = {(a,...,an) # F" | fi(ag,...,ay) = OfYri=1,...,m}

als die durch fq, ..., f, dePnierteafbne VarietSt

Anmerkungen:
V(fy,...,fn) ist die gemeinsame Nullstellenmenge von fq, ..., fy.
FYr Beispiele verwenden wir oft den K&rper F = R, fYr die
Kryptographie F = Fp.

Beispiele:
V(x2+ y2! 1)istin R? der Einheitskreis mit Mittelpunkt 0.
V(x2+ y21 z2) liefert im R3 einen Doppelkegel.
V(y! x?,z! x3) liefert als Schnitt zweier FISchen eine Kurve.
V(xz,yz) ist die Vereinigung der (x,y)-Ebene mit der z-Achse.
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Spezialfall Lineare VarietSt

Debnition Lineare VarietSt

Sei A# F™ "und b # F™. Dann debnieren die L§sungen
V= {x# F"| Ax = b} eine lineare VarietSt

Anmerkungen:

SeirangA) = r. Dann besitzt V Dimension n! r. D.h. dim(V) wird
von der Anzahl linear unabhSngiger Gleichungen bestimmt.

Ziele:
L3sbarkeit:
Gilt V(fy,...,fn) %2,d.h.istfy = ... = f,, = 0 ISsbar?
Endlichkeit:
Ist V(f1,...,fm) endlich? KSnnen wir alle LSsungen bestimmen?
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Abgeschlossenheit unter Vereinigung und Schnitt

Satz Abgeschlossenheit unter Vereinigung und Schnitt

Seien V, W afbne VarietSten. Dann sind auchV 1 W und V' W afpne
VarietSten.

Beweis:
SeienV = V(f,...,fn) und W = V(g1,...,04). Seix# V 1 W.
Dann verschwindet x sowohl auf fy, ..., fn als auch auf g4, ..., g
Damit verschwindet x auf f{,...,fn,d1,...,04 d.h.
V1iWw-= V(fl,---,fm,gl,---,g#)-
Wir zeigen weiterhin: V' W = V(fig; [i=1,...,.m,j=1,...,4).

V' W/ V(figj): Seix# V' W,oBdax#V.
Dann verschwindet x auf allen f; und damit auf allen f;g;.

V(figj) [ V' W:Seix# V(figj).

Falls x # V, gilt x # V' W. Sonst folgt fis(x) %0 fYr eini”% [m].
Andererseits verschwindet x auf allen f;sg;.

Damit verschwindet x auf allen g;. D.h. es gilt x # W.
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Ideal
Debnition Ideal

Eine Menge | /' F[xy, ..., Xn] hei8t Ideal falls Folgendes gilt.

0#1.
Fallsf,g # |, dannistf + g # I.
FYrf# 1und h # F[Xq,...,Xn] gilt hf # 1.

DePnition Polynomideal

Seien fq,...,fm # F[X1,...,Xn]. Dann bezeichnen wir mit
71
5,...,fm6= iz 1 hifi [ i # F[Xq,...,%n]
das von fq, ..., fy generierte Polynomideal.
Anmerkung: | = 5q,...,fy6ist ein Ideal.
Seil = 5‘11...,1‘m6 0#1I wegen 0=, 0af;.
Seien f = ipifi19 = qfi#lundh# F[xi, ..., Xp]. Dann gilt
f+g="(pi+ ag)fi#1 und hf = = ,(hp)f; # I.
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VarietSten und Ideale

Debnition Basis eines ldeals

Ein Ideal | hei§t endlich erzeugt mit Basis fq, ..., fm # F[X1, ..., Xn],
falls| = 54,...,fn6

Satz VarietSten hSngen nur vom Ideal ab
Seien fy,...,fm und gy, ..., 0% Basen eines Ideals |. Dann gilt

V(fl, Cs ,fm) = V(gl, Cas ,g#).

Beweis:
Zeigen V(fy,...,fn) ! V(91,...,04). Umkehrung folgt analog.
Seix # V(fy,...,fn). D.h.fi(x) = OfYrallei=1,...,m.
Da die f; eine Basis von,| bilden, kSnnen wir jedes g; schreiben als
:91'2 i”;lhifif\"(rjzl,...,#
Damit gilt g;(x) = ; hi(x) afi(x) = 0. D.h. x # V(g1,...,0%).

Bsp: Es gilt 2x2 + 3y2! 11,x2! y21 36= 52! 4,y2! 16(tbung),

d.h. V(2x2 + 3y?! 11,x21 y21 3)= V(x?! 4,y21.1)= {(x2,£1)}.
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Das Ideal einer VarietSt

Frage: Welche Polynome verschwinden auf V(fy,...,fn)?
Debnition Ideal einer VarietSt

Sei V eine afbne VarietSt. Dann ist das Ideal vonV debniert als

(V)= {f # F[xq,...,%n] | f(x) = OfYrallex # V}.

Satz (V) ist ein Ideal
Sei V eine afbne VarietSt. Dann istl(V) ein Ideal.

Beweis:

0 # I(V), da das Nullpolynom auf allen Punkten verschwindet.
Seienf,g # I(V) und h # F[Xy,...,X,]. FYrallex # V folgt
T-(f) + g(x) = 0 undh(x) éf_(f) = 0.
=0 =0 =0
Damitgiltf + g # I(V) und hf # (V).
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Beispiel: Ideal einer VarietSt

Bsp Ideal einer VarietSt
I({(0,0)}) = 5x,y6/ FIx,yI.

Beweis:
,y6/ 1({(0,0)}): Seif # 5x,y6 Dann gilt

f(x,y) = hi(x,y) & + ha(x,y) ay.
Damit ist f(0,0) = 0 und es folgt f # 1({(0,0)}).
1({(0,0)}) /5 x,y6 Sei ff 1({(0,0)}). Dann gilt

fx,y)= " ;;ax'y! mitf(0,0) = 0.
Es folgt ago ¥ 0 und damit

*

+
f(x,y) = i,j,i>oaijxmtlyJ ax +

1 .
>odoy*t &y #5x,y6
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Polynome * VarietSt* Ideal
Frage: Gilt 5q,...,fm6= I(V(f1,...,fm))? Antwort: Leider nicht.

Satz
Es gilt 51, ...,fn6 9 I(V(fy,...,fm)), aberi. Allg. keine Gleichheit.

Beweis:
Seif #5f,...,fn6 d.h. f = ! M hifi fYr Polynome h;.
Die Polynome fy, ..., fy verschwinden auf allen x # V(fy,...,fm).
Damit gilt f(x) = 0 fYrx # V(fy,..., fm), d.h. £ # 1(V(fy, ..., fn)).

Gegenbeispiel fYr Gleichheit: I(V(x2,y?)) %/ §2,y?6.
Die Gleichungen x? = y? = 0 implizieren V(x?,y?) = {(0,0)}.
Aus dem Beispiel zuvor folgt I(V(x?,y?)) = 1({(0,0)}) = %, y6.

Es gilt aber 5, y6 %/%?,y26, da z.B. x nicht in der Form
h; &2 + h, ay? dargestellt werden kann.
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|deale debnieren VarietSten
Debnition VarietSt eines Ideals /(1)
Seil/ F[Xy,...,Xq] ein Ideal. Wir dePnieren

V()= {(a1,...,an) # F" | f(a,...,an) = OfYrallef # 1}.

Satz VarietSt eines Ideals V(1)
V(1) ist eine VarietSt. Insbesondere gilt fYrl = 54, ...,fn6 dass

V() = V(fy,...,Tm).
Beweis:
V() ! V(fy,...,fn) : Sei(ag,...,an) # V(I). Dann gilt
f(ag,..., an) = OfYrallef # I, d.h. insbesondere fYrfy, ..., fm # 1.
V(fy,...,fm) / V(I&: Sei(ag,...,an) # V(f,...,fn) und f # 1.
Wir schreiben f =, hif; und damit gilt
f(ag,...,an) =~ T hi(ag,...,an) éfi(al,:..,an) = 0.

0
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Beziehung zwischen VarietSten und ihren Idealen

Satz

Seien V,W / F" afbne VarietSten. Dann gilt
VI Wgdw (W) / (V).
V =W gdw (V) = [(W).

Beweis:
8 :SeiV/ Wundf# I(W).
Dann verschwindet f auf allen x # W und damit auf allen x # V.
Damit folgt f # I(V).
D rSeil(W) 1 I(V).
Sei die afbne VarietStwW debniert durch die Polynomef, ..., fm.
Dann qgilt f,...,fm # (W) 1 (V).
D.h. f, ..., fn verschwinden insbesondere auf den Punkten aus V.
Da W aus allen gemeinsamen Nst. der f; besteht, folgtV / W.
2folgtaus 1: V = W giltgdwV/ WundW / V gdwV = W.
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Interessante Probleme

Ziel: LSse die folgenden Probleme algorithmisch.

Basisdarstellung:
Stelle jedes Ideal | mittels einer endlichen Basis 54, ..., fn6dar.

Idealzugehsrigkeit:
Entscheide, ob f im Ideal &4, ..., f,,6liegt.

LSsbarkeit von polynomiellen Gleichungssystemen:
Bestimme alle gemeinsamen LSsungen von

f1= 0

fm = O
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Polynomdivision

Debnition fYhrender Term

Seif = amx™+ ...+ ag # F[x]. Dann bezeichnen wir den fYhrenden
Term von f mit LT (f) = amx™.

Anmerkung:
FYrf,g # F[x] gilt: gradf) " gradg) . LT(f) teilt LT(g).

Algorithmus Polynomdivision
EINGABE: f,g # F[x] mit gradg) < gradf)
Setzeq:= Oundr := f.
WHILE (r %0 und LT(g) teilt LT(r))
Setzeq:= q+ ,'_'TT—((g’))undr =r! ,':TT—(%))ég.

AUSGABE: q,r mitgradr) < gradg) undf = qg + r

] e _ LT(r)\ 4 LT(r) 4
Invariante: f=qg+r=(q+ g)ag+r! &g ag.
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Jedes ldeal in F[x] wird von einem Polynom erzeugt.

Satz Jedes ldeal in F[x] ist ein Hauptideal.

FYr jedes Ideal | in F[x] gilt | = 5§6fYr einf # F[x], wobei f eindeutig ist
bis auf Multiplikation mit Konstanten ungleich Null.

Beweis:
Sei | = {0}, dann gilt | = 506
Andernfalls wShle f # 1\{ 0} minimalen Grads.
Behauptung: | = 56 Es gilt 6/ |, da | ein Ideal ist.
I /5f6: Seig # | beliebig. Wir berechnen q, r mit
g = qgf + r und gradr) < gradf).
Dal ein Ideal ist, gilt gf # | und fernerr = g! qf # I.
Wegen gradr) < gradf), folgt r = 0 aufgrund von fOs MinimalitSt.
Daher gilt g = gf # 5f6.
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Jedes ldeal in F[x] wird von einem Polynom erzeugt.

Beweis der Eindeutigkeit:
Angenommen 56= 536
Aus f # 5g6folgt f = hg fYr einh # F[x].
Damit gilt gradf) = gradh) + gradg), d.h. gradg) " gradf).
Vertauschen von f und g liefert analog gradf) " gradg).

Damit gilt grad g) = gradf) und f, g unterscheiden sich durch
Multiplikation mit einem konstanten Polynom h, gradh) = 0.

Debnition Hauptideal
Ein Ideal, das von einem Polynom erzeugt wird, hei8t Hauptideal.

Problem:
Wie bnden wir z.B. im Hauptideal5x*! 1,x®! 16einen Generator?
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Der ggT ist ein Generator

Satz ggT ist Generator
Seien f, g # F[x]. Dann gilt 5, g6= 5gT(f, g)6.

Beweis:
Jedes Ideal | in F[x] ist ein Hauptideal.
D.h. 1 = &,g6= 5h6fYreinh # F[x].
Der Generator h ist ein gemeinsamer Teiler von f, g, da f, g # 5h6

Um zu zeigen, dass h = ggT(f, g), mYssen wir zeigen, dass jeder
gemeinsame Teiler von f, g auch h teilt und h somit der ggT ist.

Sei p ein beliebiger gemeinsamer Teiler von f, g.

D.h.f = apund g = bp fYra,b # F[x].

Wegen h # 5f, g6 existieren c,d # F[x] mit h = cf + dg. Es folgt
h = cap + dbp = (ca+ dp)p.

Damit teilt p das Polynom h, und es muss h = ggT(f, g) gelten.
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Beispiele fYr Basisdarstellung und IdealzugehSrigkeit
Bsp Basisdarstellung:
Wir berechnen einen Generator von | = *! 1,x%! 16
Der Euklidische Algorithmus fYr Polynome liefert
ggT(x*! 1,x81 1)= x21 1.
Damit gilt | = 5?! 16

Bsp ldealzugehsrigkeit:
Seil= 53! 3x+ 2,x*! 1,x8! 16 Istx?+ 2x+ 1 # 1?
Esgilt ggT(x®! 3x+ 2,x*! 1,x%! 1)=x! 1.D.h. 1= X! 16
Division mit Rest liefert x? + 2x + 1 = (x + 3)(x ! 1)+ 4.
D.h. x2+ 2x + list nichtin |, da es nicht von x ! 1 geteilt wird.

Bsp L3sbarkeit:
{1} ist die LSsungsmenge des polynomiellen Gleichungssystems

x31 3x = 12
x4 = 1
x6 = 1
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Monomordnung
Ziel: geeignete Monomordnung in F[Xq, ..., Xn]

Monomordnung soll vertrSghch mit der Polynommultlpllkatlon sein.
Wir identibzieren Monomex™ := X; .. Xy " mitihrem
Exponentenvektor ! =(!,...,! n) # N”.

Debnition Monomordnung

Eine Monomordnung auf F[xy, ..., Xa] ist eine Relation > auf Nj mit:
> ist eine totale Ordnung auf Ng.
Seien!," # Nj mit! > ". Dann gilt fYr alle %# N

I + %> " + %(VertrSglichkeit mit Monommultiplikation).

> ist noethersch, d.h. jede strikt fallende Sequenz! ;> 1, > ...
in Ng terminiert.

Bsp:

Die Ordnung ... > 2> 1> 0 erfYllt obige Bedingungen auf Ny.
Damit ist die Gradordnung eine Monomordnung auf F[x].
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Lexikographische Ordnung

Debpnition Lexikographische Ordnung > e

Seien! ," # N{. Debniere! >, ", fallsin! ! " der von links erste
Nicht-Null Eintrag positiv ist. Wir schreiben x> g X' fYr! > ".

Bsp:
(2’314) >|(:.‘X (1151 6) Und (21 3a4) > lex (21 115)
(1,0,...,0) >|ex (0,1,0...,0) >|ex P >|ex (O,---,O,l), SO daSS
X1 Zlex - -+~ lex Xn-
Wir verwenden ebenfalls X > e Y > jex Z. Damit gilt z.B. x > y3z°.

FYr die alphabetische Ordnunga > b > ... > z, erhalten wir eine
Wsrterbuchsortierung mit z.B. Kryptanalyse > Kryptographie.

Satz
Die lexikographische Ordnung > g4 ist eine Monomordnung.

Beweis: tbungsaufgabe.



Andere wichtige Monomordnungen

DePnition Grad-Lexikographische Ordnung > grex

Seien!," # Ngund|!'[= ;!i,|"|= ;"i. Debniere! >ge, " falls
P> "] oder |'|=]"lund! >} ".

BSp: (1, 2, 3) > grlex (2, 2, 1) Und (1, 3, 2) > gr|ex (1, 2, 3).
Wie bei der lexikographischen Ordnung gilt X1 > griex - - - > grlex Xn.

Depnition Gradreverse-Lexikographische Ordnung > geviex

Seien!," # Nj. Wir dePnieren! > gyex " falls
["'|> "] oder ['| = |"| und der von rechts erste
Nicht-Null Eintrag in! ! " ist negativ.

BSp: (11 2! 4) > greviex (31 2! 1) Und (1’ 2’ 3) > greviex (O’ 3’ 3)
Man beachte, dass z.B. xy2z3 > ey y322 und xy?z® > greviex ¥32°.
Es gilt X, > grevlex - -+ = grevlex Xn-
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Multigrad
DePnition Multigrad, fYhrender Term
Seif=".ax #F[Xy,...,X]\{ 0} und sei > eine Monomordnung.
Der Multigrad von f ist multigradf) = max{! # Nj|a- %0}.
Der fYhrende Koefpzientvon f ist LC(f) = Amultigradf) -
Das fYhrende Monomvon f ist LM(f) = xmultigrad()
Der fYhrende Termvon f ist LT (f) = LC(f) &LM(f).

Bsp: Seif = x%yz®+ 2x3 + 3y?z. Dann gilt fYr> gy
multigradf) = ( 3,0,0), LC(f) = 2, LM(f) = x3 und LT (f) = 2x5.

Satz Eigenschaften des Multigrads
Seien f,g # F[Xq,...,Xy] \{ 0}. Dann gilt:
multigradfg) = multigradf) + multigradg).
multigradf + g) " max{multigradf), multigradg)} fYrf + g %0.

Beweis: tbungsaufgabe.



High-Level Beschreibung fYr Division in F[Xq, ..., Xn]
Ziel: Algorithmus fYr Polynomdivision in F[Xq, ..., Xn].
Gegeben: f,fy, ..., fm# F[X1,...,Xn]
Gesucht: Darstellung f = a;f; + ...+ anfm + r mit
ai,...,am,r # F[Xq,...,Xy] und keiner der Terme
in r ist teilbar von einem der Terme LT (f1), ..., LT (fn).

Algorithmus High-Level Beschreibung Polynomdivision
EINGABE: f,fi,...,fm # F[Xq, ..., Xn]
Teile f sukzessive durch die Polynome fq, ..., f, mit Restr.

Falls r 0 und r nicht weiter teilbar, entferne LM(r) und iteriere.
AUSGABE: f = a;f1 + ...+ amfn + 1

Bsp: Wir verwenden lexikographische Ordnung.
Seif=x2%y+ xy?+y2 fi=xy! 1,frb=y! 1.
f:fi= x+ymitRestr = x + y2+ y. Wir entfernen x aus r.
(y2! y):f, = y+ 2mitRestr = 2. Wir entfernen 2 aus r.
Wir erhalten insgesamt f = (x + y) afy + (y + 2).af, + x + 2.




Divisionsalgorithmus fYr F[Xq, . .., Xa]
Algorithmus DIVISION
EINGABE: f,fy, ..., fm # F[X1,...,Xn]
Setzep:=f,r:=0unda; :=0,...,am := 0.
WHILE p %0
Falls LT (f) teilt LT (p), setze a; = a; + ggf; undp = p! ﬂé?g af;.
(Teste Teilbarkeit von LT (p) in der Reihenfolge fy, ..., fn.)
Sonstsetze p:= p! LT(p)undr :=r + LT (p).

AUSGABE: f = a;f{ + ...+ amfm + r

Korrektheit:
Invariante f = a;fy + ...+ amfm + p + r gilt in Schritt 1.
Schritt 2.1 erhSlt die Invariante, falls LT (f;) den Term LT (p) teilt, da
afi+ p=(a+ Hﬁ%)ﬁ +p! HER af;.
Schritt 2.2 erhSlt die Invariante:p+ r = (p! LT(p))+(r + LT(p)).
Bei Terminierung gilt p = 0. Damit besitzt f die gewYnschte Form.
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Divisionsalgorithmus fYr F[Xq, . .., Xa]

Terminierung:
z.z.: Modibkationen verringernmultigrad p) oder erzeugen p = O.
Schritt 2.1 eliminiert LT (p) mittelsp := p'! g—gﬁg af;.
Schritt 2.2 eliminiert ebenfalls LT (p) mittels p .= p! LT (p).
Damit verringert sich der Multigrad in Schritt 2.1 und in Schritt 2.2.
Monomordnung: Die Sequenz der Multigrade muss terminieren.

D.h. wir erhalten p = 0 und damitf = a;f; + ...+ amfn + 1.
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Reihenfolge ist wichtig

Bsp: Wie zuvor f = x2y + xy?+ y2, f; = xy! 1undf,=y! 1.
Wir vertauschen aber nun die Reihenfolge in f,, f; bei der Division.
Wir erhaltenf : f, = x2+ xy + x + y + 1 mit Restp = 1.
Dies liefert die Darstellung
f=(x?+xy+x+y+1)ah+ 04&f + 1.
Bei Reihenfolge (fy, f,) erhielten wir dagegen die Darstellung
f=(x+y)afy+(y+2)ah+(x+2).
D.h. der Rest r hSngt von der Reihenfolge der Division ab.

Kryptanalyse Il - V10 Polynomdivision mit mehreren Variablen, Mol 91/126



Idealzugehsrigkeit
Idealzugehsrigkeit:
f #5f,...,fn6fallsf = a;f; + ...+ apfy. D.h. fallsr = 0.

Bsp: Wir betrachten f = xy?! x,f; = xy+ 1undf, = y?! 1.
Mit lexikographischer Ordnung und Reihenfolge (f1, f,) erhalten wir
f=zyafi + 0d&fL! x+vy.
Reihenfolge (f, f1) liefert aber
f = x af, + 0 &f;.
D.h. f istim Ideal 54, f26
Allerdings liefert nur (f,, f;) die hinreichende Bedingung r = 0.

Ziel:
DePniere geeignete GeneratormengeG fYrl = 5q,...,fn6
Beim Teilen durch G soll der Rest r eindeutig bestimmt sein.
Rest r = 0 soll Squivalent zur Zugeh3rigkeit im Ideal | sein.
Sogenannte GrSbnerbasen sind geeignete Generatormengen.



Monomideal
Debnition Monomideal
Ein Ideal I / F[xg,...,Xn] hei8t Monomideal falls eine (unendliche)
&/Ienge A/ Nj existiert, so dass | aus Polynomen der Form
. (ahvx" besteht. Wir schreiben dann | = & | ! # A&
Bsp: FYrA = {(1,4),(2,2),(3,1)} erhalten wir | = 5y*, x2y?,x3y6

Satz Teilbarkeitssatz

Seil= 5" |! # A6ein Monomideal. Ein Monom x' liegtin | gdw x"
teilt x' fYrein! # A.
Beweis:
‘Falls x! = x®ax", daTn folgt x* # I.
8 :Seix' #1,dh.x' =" hx""” mith #F[xy,...,xa],! ®# A

Multipliziere hix" " aus. Jedes Monom ist teilbar durch ein x"
Die Summe kollabiert aber zu einem einzigen Monom x' .

Damit muss auch das Monom x' durch ein x" " teilbar sein.
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Gleichheit von Monomidealen
Satz Darstellung aus Monomen

Sei | ein Monomideal und f # F[Xq,...,Xn]. Dann gilt f # | gdw f eine
F-Linearkombination von Monomen in | ist.

Beweis:
. . 1 " (i)
8:Seif= hx " #1.

Ausmultiplizieren von hix" Y Jiefert Monome der Form cx® mit
c# Fundx" " | x$. Nach Teilbarkeitssatz ist x® ein Monom in I.

Damit k3nnen wir f in der gewYnschten Form schreiben
f="cix® mitc; # F,x3" # 1.
: Folgt aus der Abgeschlossenheit von | gegenYber Addition.

Korollar Gleichheit von Monomidealen
Zwei Monomideale sind gleich gdw sie dieselben Monome enthalten.
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Dicksons Lemma

Lemma Dicksons Lemma

Jedes Monomideal | = 5" |! # A6 9 F[xs,...,Xn] besitzt eine
endliche Basis 1 = 5", ..., x"™a

Beweis per Induktion Yber die Anzahl der Variablenn:
n=1:1=5; |! # A6 Sei" das kleinste Elementin A/ No.
Daher giltx, | x; f¥ralle! # A.D.h.1= 5;6
n! 1* n:Wirverwenden die Variablen Xq,...,Xp#1,Y.
D.h. Monome besitzen die Form x" yt mit! # NJ** und t # No.
Sei J die Projektion von | auf F[xq, ..., Xy 1]. D.h. J wird generiert
von denjenigen Monomen x ", fYr welchex” y' # | fYreint + 0.
IV: Wir schreiben J = 5", ..., x"™6 FYri= 1,...,m gilt

x" Uyt # 1 f¥r ein festest, + 0. Seit = max{t}.

FYrjedes festek = 0,...,t! 1debnieredy/ F[Xq,...,Xnz1] als
die Projektion derjenigen Monome in |, die genau y* enthalten.
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Dicksons Lemma
Beweis: (Fortsetzung)

" n (M)
Nach IV: J, = 5¢" . “6frk=0,...,t! 1.
Wir behaupten, dass | von folgender Monomllste L generiert wird.
ausJ : Dy, XMyt
. w (1) [ (mO) 0
ausJy: X o'yO, sl ,X 0y
Co Dt TP
ausdiyq @ X wiyWEoo 0 X m#l oy

3.6/ I: Die Monome in unserer Liste L sind alle in I. Dies folgt fyr
die Elemente x (k')yk nach Konstruktion der Elemente in Ji.

FYr die Elementex” 'yt gilt dies aufgrund der MaximalitSt von't.

| /5 L6 Jedes x yP # | wird von einem Listenmonom geteilt.
Seip + t. Dann teilt ein X"yt nach Konstruktion von J.

Seip < t. Dann teilt ein x~ g)yp nach Konstruktion von Jp.

D.h. 3.6und | enthalten dieselben Monome und sind daher gleich.
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Idealzugehsrigkeit in Monomidealen
Lemma Dicksons Lemma (Telil I1)

Jedes Monomideal | = 5" |! # A6 9 F[xs,...,Xn] besitzt eine
endliche Basis | = 5", ..., x"™6mita®) # A.

Beweis: tbungsaufgabe.
Satz Idealzugehsrigkeit in Monomidealen

Seil = x""Y,...,x"™6ein Monomideal. Dann gilt f # | gdw f bei
Division durch x" @, ..., x"™ Rest 0 ISsst.

Beweis:
s iAusf=hpax P+ o+ hpax" ™ + Ofolgtf # 1.
8 : Nach Satz zur Darstelllung aus Monomen folgt, dass f # | gwd
f="cx® mitx®” # 1.
Andererseits ist X3 # | gwd x" teilt x3° f¥r einj # [m].
Damit wird jeder Term in f von einem der x" ¥ geteilt.
Sukzessives Teilen von f durch x" ..., x" ™ liefert also-Rest 0.

1)
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Das ldeal der fYhrenden Terme

Debnition Ideal der fYhrenden Terme
Seil/ F[Xq,...,Xn]\{ O} ein Ideal, LT (I) die Menge fYhrender Terme

LT (1) = {cx" | es existiert f # | mit LT (f) = cx"}.

Dann hei§t 8.T (I)6das Ideal der fYhrenden Monome von |.

Anmerkung:
Seil = 5q,...,fn6 Es gilt LT(f)) # LT (1) fYr allei # [m].
Daher folgt &.T (f;),...,LT(fn)6 /5LT(1)6.
Andererseits kann LT (1) weitere Element enthalten.
Seil = 5y,f6mitf; = x3! 2xy und f, = x2y + x| 2y2.
Es gilt x2 # | wegen x? = | y &f; + X &f,. D.h. x2 # 5LT(1)6.
Aber x2 wird weder von LT (f;) = x2 noch von LT (f,) = x?y geteilt.
Daraus folgt, dass x? nicht im Monomideal 5.T (f;), LT (f,) 6ist.
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Existenz einer GrSbnerbasis
Debnition GrSbnerbasis
Eine Menge G = {g1,...,9m} / | hei8t GrSbnerbasis falls

T()6= 9T(91),...,LT(gm)6

Satz Existenz einer GrSbnerbasis

Sei | ein Ideal. Dann ist 8.T (1)6 ein Monomideal und es existiert eine
Gr3bnerbasis {g1,...,9m} / I mit LT (1)6= 2T(91),...,LT(gm)6

Beweis:
Esgit XLT(g) | g # I\{ 0} 6= YLM(g) | g # \{ O}} &
Die fYhrenden Monome von | generieren aber ein Monomideal.
Anwendung von Dicksons Lemma liefert
T(1)6= 89.M(1)6= 5LM(g;)|gi # I1}6
= 8M(91),...,LM(gm)6= &T(91),...,LT(gm)6
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Hilbert Basissatz

Satz Hilbert Basissatz
Jedes Ideal | / F[Xq,...,Xn] wird endlich generiert, d.h.

| = 591,...,9m6fYrgs,...,gm # 1.

Beweis:
Falls | = {0}, verwende 0 als Generator. Sei also | % {0}.
Sei{g1,...,9m} / | eine Grsbnerbasis fYr I.
Wir wissen, dass A.T (1)6= 9.T(g1),...,LT(gm)6fYrg; # I.
Behauptung: | = 531,...,9m6 Es gilt 5g1,...,9m6/ I, dag; # I.
1/54d1,...,9m6 Seif # | beliebig.

Teilen von f durch gy, ...,9m liefertf = a;g1 + ...+ amgm + 1,
wobei kein Term von r von einem der LT (g;) geteilt wird.
Angenommenr 0. Esqiltr = f! a;g;! ...! amgm # I.

Ausr # | folgt LT (r) #5LT (1)6= 2T(91),...,LT(gm)6

Dann muss aber nach Teilbarkeitssatz LT (r) von einem der Terme
LT (gi) geteilt werden. (Widerspruch)

D.h. esfolgtr = O und damitf # 5g4,...,gm6.
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Charakterisierung von Grsbnerbasen

Satz Charakterisierung von Grsbnerbasen

Eine Menge G = {g1,...,9m} / | ist eine Gribnerbasis gdw fYr jedes
f # | der Term LT (f) von einem der LT (g;), i = 1, ..., m geteilt wird.

Beweis:
8 :Sei G = {dg1,...,9m} eine Grsbnerbasis, d.h.
5T (1)6= 8.T(g1),...,LT(gm)6
FYr jedesf # | gilt LT (f) #5LT (1)6= 5.T(g1),...,LT(gm)6

Nach Teilbarkeitssatz ist LT (f) # 5L.T(g1),..., LT (gm)6gdw LT (f)
von einem der Terme LT (g;) geteilt wird.

. :Seif # | beliebig. Es gilt LT (g;) | LT (f) fYr eini # [m].

Daraus folgt T (1)6 / 5LT (g1), ..., LT (gm)6

Da stets auch 8.T(9;),...,LT(gm)6/ LT (I) gilt, folgt
AT(1)6= 9T(g1),...,LT(gm)6
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Beispiel einer GrSbnerbasis

Bsp: GrSbnerbasis. Wir verwenden lex-Ordnung in R[X, Y, z].
Seil = 53,,0,6= & + z,y! z6 Zeigen: {94, g,} ist GrSbnerbasis.
D.h. wir mYssen zeigen, dass3.T(g1),LT(g2)6= ,y6= A.T(l)6
Es gilt offenbar 5¢,y6 / 5LT (1)6, bleibt 3.T (1)6 / 5x, y6zu zeigen.
Sei f # 1. Wir mYssen zeigen, dass LT (f) von x oder y geteilt wird.
Annahme: f # R[z]\{ 0}.
Wegen f # | verschwindet f auf V(x + z,y ! z).

D.h. f verschwindet auf allen Punkten (! t,t,t) # R3. Das einzige
Polynom f # R[z] mit dieser Eigenschaft ist z = 0 (Widerspruch).

D.h. jedes Polynom f # | enthSlt einenx oder einen y-Term.
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ACC b Ascending Chain Condition

Satz Ascending Chain Condition (ACC)

Seily / I,/ ...eine aufsteigende Kette von Idealen in F[Xq, ..., Xq].
Dann existiert ein N + 1 mit Iy = Iy fYralleM + N.

Beweis:
Wir debnierenl = ? :_, |i. Wir zeigen zunSchst, dass| ein Ideal ist.
Seienf,g#1.Seif # | und g # ;. ObdAi " j.
Dann giltf,g # I und damitf + g # I, / I.
Analog folgt fYrf # 1, dass f # I; fYr eini und damit hf # I, / 1.
Da | ein Ideal ist, wird es endlich erzeugt. D.h. | = 5,,...,gm6.
Jeder Generator g; # | ist in einem Ideal I;. Sei N = max;{j}.
Dann sind g1, ...,9m # Iy. Damit gilt

|:5g1,...,gm6/ IN/ |N+1/ YARE
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Eindeutigkeit des Rests fYr GrSbnerbasen

Satz Eindeutigkeit des Rests

Sei G = {g4,...,0m} eine Grberbasis fYr1/ F[xq,...,Xn] und

f # F[xq4,...,Xn]. Dann existiert ein eindeutiger Rest r mit
Kein Term von r ist teilbar von einem der LT (g1), ..., LT (gm).
Es existierteing # | mitf = g+ r.

Beweis:
Existenz: Polynomdivision mit g4, ..., gm liefert
f=agr+...+ amgm * 1, wobei r Eigenschaft 1 besitzt.
g
Eindeutigkeit: Seienr %r”Reste mitf = g+ r = g% r®
Esgiltr! r*= g% g#1,d.h.
LT(r! r®#5LT(1)6= 9.T(g1),...,LT(gm)6.
Damit ist LT (r ! r* teilbar von einem LT (g;). D.h. einer der Terme
von r oder r"wird von einem LT (g;) geteilt. (Widerspruch)

Man beachte: r ist eindeutig unabhSngig von der Reihenfolge der.g;.
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Idealzugehsrigkeit mittels GrSbnerbasis
Satz Idealzugehsrigkeit mittels Grsbnerbasis

Sei G = {01,...,0m} eine Gribnerbasis fYrI. Es gilt f # | gdw f bei
Division durch die Polynome in G Rest 0 ISsst.

Beweis:
. :Seif=a;g;+ ...+ amgm. Dann qilt f #5g94,...,gm6= 1.
8 : Seif # |. Dann erfYIlt die Wahlg = f und r = 0 beide
Eigenschaften des Satzes zuvor.
Da der Rest r eindeutig bestimmt ist, muss r = O gelten.

Ziel: Konstruktion Grsbnerbasis
Konstruiere fYrfy, ..., fn eine Grdbnerbasis g, ..., gt mit
51,...,fm6= @1,...,gt6 )
Erzeuge dazu eine Linearkombinationen g der f;, deren fYhrender
Term nicht im durch die LT (f;) erzeugten Ideal ist.
Wir eliminieren dazu die fYhrenden Koefbzienten derf;.
FYgeg zu fy,...,fn hinzu und iteriere.
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Syzygien-Polynom

Debnition kgV, S-Polynom (Syzygien-Polynom)

Seien f,g # F[Xq,...,Xy] mit Multigraden ! ," # Ng.
Das kleinste gemeinsame Vielfache von LM(f) und LM(Q) ist
debniert alsx®, wobei %= (%, ..., %) mit %= max{!,"i}.
Das S-Polynom von f und g ist debniert als

S(f.0)= g & ! o 49.

Bsp:
Seien f = x3y? + x%,g = 3x* + y? # R[x, y] in grlex-Ordnung.
Esgilt! =(3,2)," = (4,1) und %= (4,2). Damit ist

S(f,g) — x4y2 é,f | E:Z; ég = Xf | %yg = X5 |

1,,3
3y"

x3y2
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Buchberger Kriterium
Satz Buchberger Kriterium

Sei | ein Ideal. Eine Basis G = {01, ...,9m} ist eine GrSbnerbasis gdw
fYr allei %] beim Teilen von S(g;, gj) durch G der Rest O entsteht.

Beweisskizze:
8 : Sei G eine Grsbnerbasis.
Da S(gi,g;) # | liefert die Teilung durch G Rest 0.
. : Seif # | beliebig. Wir mYssen zeigen, dass
LT (f) # 5LT(91), ..., LT(gm)6

Daf#1=5;i,...,gm60iltf =  h;g;. Daraus folgt

multigradf) " max;{ multigrad h;g;)} .
MYssen zeigen: multigradf) = max;{ multigrad h;g;)} fYr eini.
Damit LT (g;) | LT (f), woraus LT (f) # 5LT (941), - . ., LT (gm) 6 folgt.
Annahme: multigradf) < max;{ multigradh;gi)}. D.h. es werden
Terme eliminiert. Dies kann nur durch S-Polynome gesctjehen.
Aufgrund der Teilbarkeit der S-Polynome gilt S(gi, g;) = hﬁ/‘gk.
D.h. wir sukzessive kSnnen alle Eliminationen entfernen.
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Beispiel GrSbnerbasis

Bsp:

Wir veribzieren erneut die Basisf; = x+ z,f, = y! zinR[X,y, z].
Es qgilt S(f;,fy) = y afy ! x af, = yz + xz.

Division mit f, T, liefert S(f1,f,) = z afy + z &f,.

Damit ist {1, f,} wirklich eine Grbnerbasis fYr 51, f,6.
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Buchberger Algorithmus

Algorithmus BUCHBERGER
EINGABE: F = {f1,...,fn} mitl = 51,...,fn6
Setze G = F.

WHILE (; gi %9; # G, so dass S(gi,g;) : G Restr %0 ISsst)
G:=G"' {r}.

AUSGABE: Gr3bnerbasis G fYrl mitF / G
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Beispiel GrSbnerbasen-Berechnung

Bsp:
Seien f; = x%y + xy, f = xy? + 1 # R[x,y] in grlex-Ordnung.
S(f1,fy) = yf ! xf, = xy?! x. Division liefert
S(fl,fz) = 1éf2 ' x! 1.
Wir fYgenf; = | x ! 1 zur Basis hinzu.
S(f1,f3) = f1 + xyf3 = Ound S(fp,f3) = f, + y2f3 =1 y2 + 1.
Wir fYgenf, = ! y2+ 1 zur Basis hinzu.
S(fy, 1), S(f, 1), S(fs, f4) verschwinden bei Basisdivision.
D.h. {x?y + xy,xy2+ 1,! x! 1,1 y?+ 1} ist Gribnerbasis fYr 1.

Notation fYr Ideale und Division
SeiG={g1,...,9m} und f # F[xq,...,X,]. Wir schreiben vereinfacht

5G6= 591,...,gm6und 8T (G)6= AT (91),...,LT(gm)6

Wir notieren mit fG den Rest der Division von f durch G.
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Korrektheit von BUCHBERGER
Satz

Algorithmus BUCHBERGER terminiert nach endlich vielen Schritten mit
einer Gr3bnerbasis.

Beweis:

Korrektheit: Als InvFriante gilt, dass G das Igeal | generiert.

Sei S(gi,9))= ;ag +r.DaS(gi,q9;), ;a0 #listauchr# I.
Wir fYgen also nur Element aus | zu G hinzu.

Buchberger Kriterium: G ist bei Terminierung eine GrSbnerbasis.
Terminierung: Sei G = {g1,...,9m}.

Sei G”= G' {r} in Schritt 2.1. Dar in G aufgenommen wird, wird
LT (r) von keinem der LT (g;) geteilt. D.h.

5T(G)6 95.T(GH6 da G 9 G™und LT (r) #5LT (G%6\ A.T(G)6
Damit entsteht in Schritt 2.1 eine aufsteigende Kette von Idealen

5T(G)6 95.T(GH695.T(G69 ...

Nach ACC stabilisiert die Kette nach endlichen vielen Schritten.
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Minimale GrSbnerbasis
Beobachtung: GrSbnerbasen enthalten oft unnstige Generatoren.

Satz Elimination von Generatoren
Sei G eine Gr3bnerbasis fYr . Sei g # G mit LT(g) #5LT(G \{ g})6.
Dannist G\{ g} eine GrSbnerbasis von I.
Beweis:

Da G eine Gr3bnerbasis ist, gilt &.T(G)6= AT ()6

Wegen LT (g) # 5LT (G \{ g})6folgt

AT(G\{g})6= AT(G)6= AT(l)6
Damit ist auch G \{ g} eine GrSbnerbasis.

DepPnition Minimale GrSbnerbasis

Wir nennen eine Grsbnerbasis G minimal, falls fYr alleg # G gilt:
LT (g) #5LT(G\{ g})6
LC(g) = 1.
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Minimierung einer GrSbnerbasis

Algorithmus MINIMIERE GR...BNER

EINGABE: GrSbnerbasis B
FYralleg # G: Falls LT (g) #5LT (G \{ g})6 setze G := G\{ g}.
FYralleg # G: Setze g := %(g)

AUSGABE: minimale Grsbnerbasis

Beispiel: Grsbnerbasis {x%y + xy,xy2+ 1,! x! 1,! y?2+ 1} (grlex)
Wir kdnnen g, eliminieren, da LT (g1) = x%y = ! xy 4LT(gs).
Ferner k3nnen wir g, eliminieren, da LT (g,) = xy? = ! x 4LT (ga).
Damitist {x + 1,y?! 1} eine minimale Gr3bnerbasis.

Leider sind minimale Gr3bnerbasen nicht eindeutig.
Die folgenden Basen sind ebenfalls minimal fYr die grlex-Ordnung
{x+1,y2+a(x+1)! 1} mita# Z.
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Reduzierte GrSbnerbasis

Debnition reduzierte GrSbnerbasis

Wir nennen eine Grdbnerbasis G reduziert, falls fYr alleg # G gilt:

Kein Monom von g liegtin 3T (G \{ g})6.
LC(g) = 1.

Algorithmus REDUZIERE GR...BNER

EINGABE: minimale Gr3bnerbasis G
FYralleg # G
Setze g' := g 9.
Setze G:= G\{g}"' {d'}.

AUSGABE: reduzierte GrSbnerbasis G
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Reduzierte GrSbnerbasis

Satz Korrektheit REDUZIERE GR...BNER

Algorithmus REDUZIERE GR...BNERberechnet eine reduzierte
Grsbnerbasis.

Beweis:

Wir bezeichnen ein Polynom g # G als reduziert, falls kein Monom
von g in T (G \{ g})6liegt (Eigenschaft 1).

Ein reduziertes g bleibt reduziert, sofern sich die fYhrenden Terme
von G nicht Sndern.

In Schritt 1.1 gilt LT (g% = LT (g), da aufgrund von GOs MinimalitSt
LT (g) von keinem der fYhrenden Terme inLT (G \{ g}) geteilt wird.

D.h. fYhrendeTerme bleiben unverSndert unda.T (G¥6= &.T(G)6
Damit ist G”in Schritt 1.2 ebenfalls eine minimale Grsbnerbasis.
Da wir alle g # G reduzieren, ist G bei Terminierung reduziert.
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Eindeutigkeit reduzierter GrSbnerbasen

Satz Existenz und Eindeutigkeit reduzierter GrSbnerbasen

Jedes Ideal | / F[xq,...,Xn] besitzt fYr eine feste Monomordnung eine
eindeutige reduzierte Grsbnerbasis.

Beweis:

Existenz: Hilbert Basissatz: | = 5G6 mit endlicher Basis G. Das G
aus dem Beweis zum Basissatz ist bereits eine GrSbnerbasis.

Anwendung der Algorithmen MINIMIERE GR...BNERUNd
REDUZIERE GR...BNERTYhrt zu einer reduzierten Basis G.
Eindeutigkeit: Seien G und G”%eduzierte Grsbnerbasen von |.
Da G, G”Grsbnerbasen sind, gilt 5.T(G)6= A.T(G%6= 5.T ()6
LT (1) ist ein Monomideal. Zwei Monomideal sind gleich gdw sie
dieselben Monome enthalten. D.h es gilt LT (G) = LT (G*%.

Daher existiert fYr jedes g # G ein g™ G”mit LT (g) = LT (g%.
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Gleichheit von Idealen

Beweis: (Fortsetzung)
Es genYgt zu zeigen, dassg = g”
Wegen LT(g) = LT (g%, wirding! g”der Term LT (g) eliminiert.
Da G, G"eduziert sind, wird keiner der sonstigen Termeing! g%
von einem der LT (g;) geteilt. D.h.

gl g%=g! g%
Dag,g” |, giltg! g”I.
Da G eine Grsbnerbasis ist, folgt damit
g! g"/%; = 0.

Dies zeigt g = g”und damit sind G und G*dentisch.
Algorithmus GLEICHHEIT IDEALE
EINGABE: |; = 51,...,f6 I, = 591,...,0m6.

Fixiere eine beliebige Monomordnung.

Berechne reduzierte Grdbnerbasen Gy, G, fYrly, I».
AUSGABE: |; = I, gdw G; = Gos.
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Algorithmische Betrachtungen

Anmerkung: Efpzienz

Ziel: Efbzienzsteigerung des BUCHBERGER-Algorithmus durch
Vermeidung von unnstigen S-Polynom Berechnungen.

Verwendet Verallgemeinerung von S-Polynomen.
Implementierungen im F4- und F5-Algorithmus.

Laufzeit von BUCHBERGER:
Sei | ein Ideal mit Generatoren vom Multigrad ! = (! 1,...,! ).
Sei der Grad dePniertalsd = = L, !;.
Grsbnerbasis von | kann Polynome vom Grad 22° enthalten.
D.h. BUCHBERGER besitzt doppelt exponentielle Laufzeit.
Probleme in der Praxis k3nnen aber oft efbzient gelSst werden.
grevlex-Ordnung erzeugt meist Polynome minimalen Grads.
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BUCHBERGER versus GAUSS-ELIMINATION
Bsp: 1| = 8Bw! 6x! 2y,2w! 4x+4z,w! 2x! y! z6/ R[w,X,Y,Z]

Wir stellen | in Matrixform dar. <
31612 0
214 0 4=
1121111
Die normierte Stufenform davon ist <
1121111
0 0 1 3°%.
0O 0 0 O

Liefert eine minimale GrSbnerbasis G = {w! 2x! y! z,y + 3z}.
Wir stellen sicher, dass fYhrende Einsen in ihrer Spalte der
einzige Nicht-Null Eintrag sind. $

112 0 2

0O 01 3
Liefert die reduzierte Grsbnerbasis G*= {w ! 2x + 2z,y + 3z}.
Die Gaug-Elimination ist ein Spezialfall von BUCHBERGER.
G”erlaubt einfaches LSsen des Gleichungssystems.
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LSsen polynomieller Gleichungssysteme

Bsp:
Wir suchen alle LSsupgen in C des Gleichungssystems
x2+y2+22 = 1
x2+2z2 =y
X = z
Seil = %+ y%2+ 22! 1,x%! y+z%x! z6

Wir wollen V(1) bestimmen.
BUCHBERGER liefert die reduzierte lex-GrSbnerbasis

G={x! z,y! 222,z + 3221 1}.
Offenbar eliminiert die lex-Ordnung x in g, und X,y in gs.
Der Generator gz hSngt nur voraz ab und liefert

z=+3 + 51 1,

RYcksubstitution von z in g4, g, fYhrt zu L8sungen inx und y.
Damit erhalten wir alle LSsungen unseres Gleichungssystems.
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Eliminationsideal

Debnition Eliminationsideal

Seil=5;,...,m6/ F[Xq,...,Xy]. Das #te Eliminationsideal |4 ist

|#= |1 F[X#+1,...,Xn].

Anmerkung:
In 14 sind die Variablen x4, ..., Xz eliminiert.

D.h. zum sukzessiven L3sen polynomieller Gleichungssysteme
mYssen wir Basen fYrl; fYr#= 1,...,n! 1 berechnen.
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Eliminationstheorem

Satz Eliminationstheorem
Sei G eine lex-Grdbnerbasis fYr1/ F[Xq,...,Xy]. Dann ist

Gy= G1F[Xg1,....,xn] fYr#=1,...,n! 1

eine GrSbnerbasis des #ten Eliminationsideals |

Beweis:

5T(Gy6 /5LT (ly)6 Nach Konstruktion gilt Gz / 14 Daraus folgt
BT(Gy6/5LT (46

5_T(|#)6 / 5LT(G#)6. Seif # |#/ F[X#+ 1yeo- ,X#].

zu zeigen: LT (f) wird von einem der LT (g) mit g # Gy geteilt.

Daf # I, wird LT (f) von einem der LT (g) mit g # G geteilt.

Damit ist LT (Q) # F[Xw1,...,Xn]. Daaber x; > ... > Xy 1, folgt
g # FXs 1. .., Xn).

D.h. insgesamt gilt g # G 1 F[X# 1,...,X%n] = Gz



Erweitern partieller LSsungen

Bsp: Seil = Xy! 1,xz! 16/ C[x,y,z].
Das Ideal | besitzt GrSbnerbasis G = {xy ! 1,xz! 1,y! z}.
G;=G1Cly,z]=y! zund G, = G1C[z]= 2,d.h. 1, = {0}.
Damit ist jedes z # C eine partielle LSsung.
Wegeny = z istjedes (y,z) = ( ¢, c) # C? eine partielle L§sung.
Dax = % = 1|Ssst sich diese L3sung zu (%, ¢, c) # C* erweitern.
Allerdings sind diese nur fYrc = 0 eine LSsung.

D.h. alle LSsungen (y,z) =( c,c), ¢ %0 sind erweiterbar.
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Erweiterungssatz
Satz Erweiterungssatz
Seil=5,...,fn6/ C[X1,...,Xn]. FYri=1,...,msei

fi = hij(xo,... ,xn)x'l\"! (Terme mit gradx,) " N;) fYrh; %0, N; # No.
Sei (az,...,an) # V(I1). Es existiert a; # C mit (ay,...,an) # V(I) falls
(ag,...,an) # V(hy,..., hp).

(ohne Beweis)

Beispiel: 1=y ! 1,xz! 16/ C[X,Y,z]
I, = {0} ist das erste Eliminationsideal von I, = 5! z6/ Cly, z].
Esgilty! z=h(z)ay! z mith(z) = 1.D.h. h(z) %0 fYr allez.
Damit lassen sich alle LSsungen z = ¢ zu (y, z) = ( ¢, C) erweitern.
Esgiltf; = 37 &! lundf, = -7 x! 1.

hu(y.2) h2(y.2)

Ferner ist V(hy(y, z), ha(y, z)) = {(0,0)}.
D.h. alle LSsungen au8er (y, z) = ( 0,0) sind erweiterbar.




Hilberts schwacher Nullstellensatz

Satz Hilberts schwacher Nullstellensatz
Seil # C[Xy,...,Xy] mit V() = 2. Dann gilt | = C[Xy, ..., Xn]

(ohne Beweis)

Satz LSsbarkeit von Gleichungssystemen in C

Seil = 5q,...,fm6 # C[Xq,...,Xn], G reduzierte GrSbnerbasis von I.
Falls G {1}, dann besitzt das System f; = ... = f;; = 0 eine L3sung.

Beweis:
Es gilt C[Xq,...,Xn] = 516 {1} ist eine reduzierte GrSbnerbasis.
D.h. falls G % {1}, dann gilt | % C[X, ..., Xn].
Daraus folgt V(1) & 2 mit schwachem Nullstellensatz.
Damit besitzt das Gleichungssystem mindestens eine L3sung.
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