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Problembeschreibung

Fiir resiliente Systeme ist es unerlisslich, dass diese auch bei unsicherer Stromversorgung
zuverlassig funktionieren. Um jederzeit einen konsistenten Systemzustand sicherzustellen,
miissen Systeme rechtzeitig Versorgungsausfille erkennen und angemessen darauf reagieren.

Diese Anforderung wird besonders relevant wenn im System nicht-fliichtiger Arbeitsspe-
icher (NVRAM) zum Einsatz kommt. Bleibt der Speicherinhalt des Arbeitsspeichers auch
iiber Aufille hinweg erhalten, so ist die Konsistenz der Daten essentiell, damit Systeme
bei Wiederherstellung der Stromversorgung ihre Ausfithrung erfolgreich fortsetzen konnen.
Zusétzlich ermoglicht NVRAM, dass Systeme auch iiber Ausfille hinweg Berechnungen aus-
fiihren ohne diese bei Neustart komplett neu zu starten.

Losungsskizze

Bisherige Ansétze 16sen dieses Problem durch Transaktionen oder regelméf3iges Checkpoint-
ing. Das Forschungsprojekt “NEON" [3] hingegn nutzt die Persistenz von NVRAM aus, um
nur noch minimalen fliichtigen Systemzustand, wie z.B. CPU-Register, bei Stromausfillen
sichern zu miissen. Dadurch wird der Overhead der Konsistenzwahrung minimiert.

Fiir NEON soll der im Rahmen vorheriger Arbeiten [1, 2] entwickelte Ansatz des Powerfail
Interrupts (PFI) fiir den Linuxkernel adaptiert werden. Dazu muss der PFI als neuer Inter-
rupt im Kernel eingefiihrt und entsprechende Interrupt Service Routinen (ISR) entwickelt
werden. Der PFI soll dann von einem Modul zur Stromausfall Detektion ausgelost werden.
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Problem Description

Resilient systems require guaranteed functionality even with an unreliable power supply. To
ensure a consistent system state, systems need to detect supply outages in time and handle
these accordingly.

This requirement is essential when systems are equipped with non-volatile main memory
(NVRAM). With NVRAM, the memory’s content remains even if the power supply is inter-
rupted. This allows systems with NVRAM to continue computations across system shutdowns
without having to repeat them. Therefore, to ensure that the system can resume its execution
after a power outage, the data has to be kept consistent.

Solution Outline

Previous approaches to ensure data consistency utilize transactional systems or continuous
checkpointing. Our research project NEON [3] aims to utilize NVRAM’s inherent persistency
to minimize the remaining volatile state (e.g., CPU registers). This allows for faster check-
pointing and, thereby, checkpointing only on dropping power supply. Thereby, we reduce
the overhead of maintaining a consistent system state.

To implement this, we build upon our concept of a Powerfail Interrupt (PFI) [1, 2]. As part of
this thesis, the PFI will be introduced into the Linux kernel as a new interrupt. Additionally,
the interrupt service routines (ISRs) to initiate the checkpointing routine will be developed.
The PFI will be issued by a newly introduced kernel module that detects power outages.
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