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WILLKOMMEN

Liebe:r Schiler:in,

Du suchst ein Studium mit einer ge-
wissen Portion Nervenkitzel? Dann
haben wir mit unserem seit 22 Jah-
ren etablierten Bachelorstudiengang
IT-Sicherheit genau das Richtige ftir
Dich!

Computerviren, gefélschte Bank-
daten, Hackerangriffe & Datenspio-
nage - je digitaler unsere Gesell-
schaft, desto gréf3er werden auch
die Gefahren und Folgen von Cyber-
attacken. Als Teil eines tragféihigen
Okosystems aus Forschungsinstitu-
ten wie dem Max-Planck-Institut fiir
Sicherheit und Privatsphdre und dem
an unserer Fakultdt beheimateten
Horst Gértz Institut flir IT-Sicherheit
samt Exzellenzcluster lernst Du von
weltweit anerkannten Expert:innen,
wie Du mit modernen Methoden der
IT-Sicherheit unsere Systeme vor An-
griffen schiitzen kannst.

Schon im Studium merkst Du schnell:
IT-Sicherheit wird nie langweilig.
Durch die fortwéhrende Neuentwick-
lung von Technologien entstehen
immer neue Schwachstellen an Sys-
temen und Mittel, mit denen man be-
stehende  Sicherheitsmechanismen
umgehen kann. Du befindest Dich
also stets in einem Wettlauf mit der
Zeit. Im ITS-Studium statten wir Dich
mit allen Grundlagen der Informa-
tik, Informationstechnik und nattir-
lich der IT-Sicherheit aus, damit Du
Cyberkriminellenimmer einen Schritt
voraus bist. Du lernst beispielsweise,

Alex May ist Professor flr Kryptolo-
gie und IT-Sicherheit sowie Prodekan
der Fakultat fur Informatik an der
Ruhr-Universitat Bochum.

wie Hacker arbeiten, wie Verschllis-
sellungen funktionieren oder welche
Rolle der Mensch als Entwickler oder
Endnutzer von IT bei der IT-Sicherheit
spielt und wirst so zu einem wichti-
gen Faktor flir den technologischen
Fortschritt. In diesem Booklet findest
Du alle wichtigen Informationen zu
unserem Studiengang IT-Sicherheit.
Wir zeigen Dir, was die IT-Sicherheit
so spannend macht, wie das Studium
aufgebaut ist und auf welche Fécher
Du Dich freuen kannst. Auf3erdem
wirst Du schon einige Lehrende ken-
nenlernen.

Bei weiteren Fragen melde Dich
gerne direkt bei mir oder unserer
Studienberatung, wir helfen Dir sehr
gerne weiter und wiirden uns sehr
freuen, Dich bald an unserer Fakultdt
begriif3en zu diirfen.

Mit besten Griif3en
Alexander May
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Informatik ist Uberall: Wie kaum eine andere Wissenschaft Die IT-Sicherheit ist ein spannender Wettlauf gegen die Zeit: Fortwahrende
durchdringt sie nahezu alle Bereiche unseres Lebens. Trotz Entwicklungen und neue Technologien bieten immer neue Angriffsflachen
der grof3en Vorteile, die die Digitalisierung mit sich bringt, sowie Mittel fir Cyberkriminalitat. Das ITS-Studium an der RUB stattet Dich
birgt sie auch Herausforderungen. Je digitaler unsere Welt . in mit den Tools aus, die Du benétigst, um stets am Puls der Zeit zu bleiben.

ist, je sensibler die verarbeiteten Daten sind, desto gréf3er Du lernst, wie Systeme sicher entwickelt, genutzt und implementiert
ist die Angriffsflache fuir Cyberattacken. Zum Schutz werden und wirst in Kursen wie Quantum Cryptography auf die
unserer Systeme und Gesellschaft braucht es ITS-Themen der Zukunft vorbereitet.
IT-Sicherheitsexpert:innen, die Cyberkriminellen
mit ihrem IT-Wissen das Handwerk legen.
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In der IT-Sicherheit geht es, wie der Name schon sagt, oft um

Sicherheit und Abwehr von Angriffen. Die IT-Sicherheit kann aber ITS-Absolvent:innen der RUB sind seit iber 20 Jahren heif3 begehrt auf
auch dazu dienen, Vertrauen, Authentizitat und Verbindlichkeit dem Arbeitsmarkt. Kein Wunder, schlief3lich suchen fast alle Unternehmen
aufzubauen - von A, wie Atomwaffensperrvertrag tiber Smart handeringend Expert:innen, die ihre digitale Infrastruktur, Daten und ihre
Meter bis zu Z, wie Zahlungsmittel Uiberall steckt an Maschinen schitzen. Das Handwerk daftir lernst Du bei uns von fiihrenden

entscheidender Stelle ein Teil IT-Sicherheit drin. Forschenden, die weltweite Standards in der IT-Sicherheit setzen.



WISSEN FUR EINSTEIGER

Nach dem Abi kommt das Studium

Wenn Du besonders hohe Ziele erreichen
mochtest, fangst Du nach Deinem Abitur
mit einem Bachelorstudium an. Die Re-
gelstudienzeit eines Bachelorstudiums

Schule
Abitur

Grundlagen

Bachelor-Studium
3 Jahre Regelstudienzeit

HEISS BEGEHRT

Potenzielle Arbeitgeber

Die IT-Sicherheit gewinnt auch in der Be-
rufswelt stets an Relevanz. Mittlerweile
werden in nahezu allen Branchen sensible
Daten verarbeitet oder smarte Gerate und
Maschinen genutzt. Zunehmende Digitali-
sierung bedeutet aber auch zunehmende
Angriffsflache fur Cyberattacken. Daher
sind auf IT-Sicherheit spezialisierte Infor-

und im produzierenden Gewerbe gebraucht.
Sie suchen z.B. Sicherheitsliicken, testen
und entwickeln Maf3nahmen und beraten
und schulen Menschen im Umgang mit der
IT-Sicherheit. Auch die Wissenschaft hat
einen enormen Bedarf an auf IT-Sicherheit
spezialisierten Informatiker:innen: An den
Universitdten und Forschungseinrichtun-

betragt sechs Semester (drei Jahre). Hier Berufliche
werden Dir die Grundlagen Verteruns Tatigkeit
einer Wissenschaftsdiszi- . in der
plin vermittelt. Der zu ab- (PRI, zhf;f:g:;eslgggi';';e‘it Wirtschaft
solvierende Workload des Tatigkeit oder
gesamten Studienganges in der Selbst-
betragt 180 Leistungpunk- Wissen- e standigkeit

schaft Promotion
3 -4 Jahre

te mit einem Durchschnitt
von 30 LP pro Semester.

Ein Leistungspunkt (LP), auch Credit Point (CP) oder ECTS genannt, ist eine ,Messeinheit",
die aussagt, wie umfangreich eine Lehrveranstaltung ist und bedeutet, dass Du etwa 30
Stunden investieren misstest, um den Stoff zu absolvieren. Wenn du alle erforderlichen
180 LP erfolgreich absolviert hast, bekommst Du den Bachelor-Abschluss verliehen, in
unserem Fall den ,Bachelor of Science (B.Sc.) in IT-Sicherheit". Er ist berufsqualifizierend
und Du hast die Wahl, wie es weitergeht: Mit einem Masterstudium, mit dem Berufseinstieg
als Informatiker*in in der Industrie oder im 6ffentlichen Dienst oder mit dem Sprung in die
Selbststandigkeit.

Das Bachelorstudium bereitet Dich optimal auf eine Fortsetzung der Ausbildung durch
ein Masterstudium vor. Hier kannst du anhand vielfaltiger Wahlmdglichkeiten Dein Wissen
flexibel in Deinen Interessensgebieten vertiefen. Mehr Wissen starkt Deine Stellung auf
dem Arbeitsmarkt, macht dich noch unverzichtbarer und 6ffnet noch weitere Turen in der
Industrie. Ebenso erwirbst Du auch die notwendigen Voraussetzungen flir eine Promotion
und somit fur eine wissenschaftliche Laufbahn.

Die RUB ist seit Uber 20 Jahren Deutschlands gréf3te Ausbildungsstétte fiir Expertiinnen der
IT-Sicherheit. Sie beheimatet das weltbekannte Horst Gortz Institut fur IT-Sicherheit (HGI) so-
wie das Exzellenzcluster CASA und arbeitet eng mit dem Max-Planck-Institut fur Sicherheit
und Privatsphare zusammen. Kein Wunder also, dass Bochum sich immer mehr zu Deutsch-
lands Hauptstadt der IT-Sicherheit entwickelt hat. Neben dem HGI gehdren auch noch das
Insitut fir Neuroinformatik sowie das Center of Computer Science zur Fakultat fir Informatik.

Wir begleiten etwa 2000 junge Leute auf ihrem Ausbildungsweg in den folgenden Bachelor-,
Master- und Promotionsstudiengéngen:

= |Informatik " Angewandte Informatik
= |T-Sicherheit ™ Mathematik mit Nebenfach Informatik

matiker:innen aus keiner Branche mehr  gen wird unter Hochdruck geforscht, neue
wegzudenken! Sie werden beispielswei- Verfahren werden entwickelt und damit
se im Gesundheits- und Finanzwesen, wird die Zukunft gestaltet!

in Behdrden, Unternehmensberatungen,

Bestens unterstiitzt

Wir sind bestens vernetzt: Sowohl mit der Wissenschaft als auch mit der Indus-
trie. Du kannst von all den Kontakten, die wir pflegen, profitieren! Mit unserem Konzept
IT.Connect®®® vernetzen wir auch Dich: Wir haben eine eigene Stellenborse fiir Jobs im IT-
Bereich, vermitteln Praktika, organisieren die hauseigenen Kontaktmessen ITS.Connect,
die seit 2008 Studierende mit Unternehmen der IT-Sicherheit verbindet, und IT.Connect,
laden regelmaf3ig Unternehmensvertreter*innen fiir Vortrédge und zum Austausch ein und
organisieren unterschiedliche Workshops.

Wir werden Dir aber auch die Tur zur Welt der Wissenschaft 6ffnen: Bei uns hast Du die
Mdglichkeit, schon in einer sehr friihen Phase des Studiums forschend zu lernen, Uber
wissenschaftliche Beitrége zu diskutieren oder im Rahmen einer vergliteten Tatigkeit als
studentische Hilfskraft an Forschungsprojekten zu arbeiten. Du bekommst Kontakt mit
wissenschaftlichen Einrichtungen im In- und Ausland, wir ermdglichen Dir die Teilnahme
an nationalen und internationalen Workshops und Konferenzen. Wenn Dein Ziel eine Pro-
motion ist, zeigen wir Dir sehr friih den richtigen Weg und begleiten Dich dahin!




UNSER STUDIENGANG

Unser Bachelorstudiengang IT-Sicherheit
ist ein Vollzeit- und Prasenzstudiengang
mit einer Regelstudienzeit von sechs Se-
mestern. Die Prifungsordnung ermdoglicht
es Dir, aber auch weitgehend Dein Studien-
tempo an die individuelle Lebenssituation
und Leistungsfahigkeit anzupassen und in
Teilzeit entsprechend langer zu studieren.

Der Studiengang deckt wichtige Themen-
felder der Informatik, Informationstechnik,
Mathematik und natirlich insbesondere die
Vertiefungen der IT-Sicherheit ab. In kaum
einer Branche ist das Zusammenspiel von
Theorie und Praxis so spannend, wie in der
IT-Sicherheit. Bereits in den Vorlesungen
und Ubungen werden mathematische As-
pekte und sehr praxisnahe Themen disku-
tiert und in Verbindung zueinander gesetzt.

So werden beispielsweise in den Vorle-
sungen zur Netzsicherheit reale Angriffe
erdrtert und umgesetzt. Im Fach Usable
Security & Privacy lernst Du hingegen, wie
Du die gelernten Konzepte der IT-Sicher-
heit auch nicht technikaffinen Menschen
nahebringst, sodass diese im Alltag auch
genutzt werden. Nach deinem Bachelor-
studium wirst Du zwar nicht alle Bereiche
der [T-Sicherheit beherrschen, aber du
bis ausgestattet mit dem Wissen und den
Tools, die du benétigst, um dir neues Wis-
sen und neue Techniken in einem dynami-
schen Feld anzueignen.

= Ausbildung in Informatik, IT-Sicher-
heit sowie relevanter mathematischer
Konzepte

= Methodenkompetenz

= Breites Wissen Uber Einsatzmdglichkei-
ten von Informatischen Methoden

= Interdiziplindre Teamarbeit und
Projektmanagement

= Soft Skills und Persdnichkeitsbildung

© RUB, Marquard

GUTE GRUNDE

An der RUB finden sich auf einem grof3en Campus-Gelénde die wissenschaftlichen Be-
reiche mit 21 Fakultdten und Uber 185 Studiengdngen zusammen. Und obwohl hier
Uber 40.000 Menschen studieren, lehren und forschen, finden sich neben dem leben-
digen Treiben mitten auf dem Campus viele ruhige Orte zum Lernen und Entspannen.
Die enge Zusammenarbeit der verschiedensten Forschungseinrichtungen sprengt dabei
konventionelle Grenzen zwischen den Fachern. Die Ausstattung ist sehr gut, die Hierar-
chien flach, die Atmosphare familiar, die Tlren fiir die Studierenden stehen stets offen.
Unterstiitzung rund um das Studium und dariiber hinaus bieten diversen Studierenden-
services. Im nationalen und internationalen Vergleich belegen Studiengénge der RUB
Spitzenplatze, unsere Absolvent*innen profitieren von der akademischen Reputation
ihrer Universitét.

Durch die Lage Bochums im Herzen des Ruhrgebiets ist kein Weg wirklich weit. Vie-
le Studierende aus dem gesamten Ruhrgebiet und weiterer Umgebung pendeln téglich
nach Bochum. Eine eigene Wohnung ist auch erschwinglich, da die Mieten im Vergleich
zu anderen Universitatsstadten glinstig sind. Fir Studierende gibt es viele Wohnheime
mit einem breiten Angebot vom einfachen Zimmer bis zum kleinen Apartment. Bochum
ist eine waschechte Studentenstadt mit Tradition. Quirliges Nachtleben, eine bunte Knei-
penszene, viele Festivals und Weltklasse-Kulturveranstaltungen gehdren zum Alltag.

Tipp: Ein Studium im Ausland

Ein oder zwei Semester im Ausland zu studieren
ist fur viele Studierende Uberaus attraktiv. Wer
will denn nicht an seinen Fremdsprachenkennt-
nissen feilen, Einblicke in neue Forschungsge-
biete bekommen und dabei Studierenden aus
aller Welt begegnen? Ein Studium im Ausland
erweitert den Erfahrungshorizont, ermdglicht
eine Auszeit aus dem Alltag und ist daruber hi-
naus aufgrund der erworbenen Soft Skills fiir
spatere Arbeitgeber das Sahnehdubchen bei

Bewerbungen. Wir pflegen einen regen Aus-
tausch mit vielen ausléndischen Partner-Uni-
versitdten und beraten Dich gerne zu dieser
Angelegenheit und unterstiitzen Dich bei der
Planung und wahrend des Auslandssemesters.
Ein Auslandssemester ist keine Pflicht in unse-
rem Studiengang, jedoch ist der Studienverlauf
absichtlich so konzipiert, dass sich ein oder zwei
Auslandssemester sehr einfach integrieren las-
sen.




AUFBAU DES CURRICULUMS: PFLICHT UND KUR

Grundlagen: Pflichtmodule der ersten drei Semester

Am Anfangdes Studiums wird durch die Grundlagenmodule in den Bereichen Informatik, Ma-
thematik und Informationstechnik das Fundament Deiner Ausbildung gelegt. Inden ersten 3
Semestern eignest Du Dir Grundwissen in den Bereichen Algorithmen, Hardware von IT-
Systemen sowie Softwareentwicklung an. Im Mathematikmodul erlernst Du konzeptio-
nelle mathematische Grundlagen und Du schulst die Fahigkeit zum abstrakten Denken.
Darauf aufbauend startest Du mit Einflihrung in die Kryptographie und Netzsicherheit in
Deinen Schwerpunkt IT-Sicherheit.

6. Semester

Praktische

Ausbildung
Abschlussarbeit

Vertiefung: Pflichtmodule im 4. und Wahlpflichtmodule im 5. Semester

5. Semester
Kryptographie
Vertiefungspraktikum
/ Projektarbeit
Vertiefungsseminar
Vertiefungsfach
Vertiefungsfach
Freies Wahlmodul

In der Vertiefungsphase erhaltst Du einen umfassenden Einblick in die verschiedenen Ge-
biete innerhalb der IT-Sicherheit: Systemsicherheit, Einfihrung in die Usable Security,
Kryptographie und Netzsicherheit 2. In drei Vertiefungsmodulen, welche Du aus dem Be-
reich IT-Sicherheit wahlen kannst, erhaltst Du Einblicke in die verschiedenen Einsatz- bzw.
Forschungsfelder der IT-Sicherheit. Im Vertiefungsseminar erprobst Du den Umgang mit
aktueller Forschungsliteratur und libst das Halten eines wissenschaftlichen Vortrags. Um
das theoretische Wissen auch in die Praxis zu Uberflihren, wird ein Vertiefungspraktikum
an einem der zahlreichen IT-Sicherheits-Lehrstiihle durchgefiihrt.

4. Semester
Einflihrung in die
Usable Security
Systemsicherheit

Betriebssysteme

Signale und

Vertiefungsfach
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Abschlussphase: Letztes Semester

Das Industriepraktikum und die Bache-
lorarbeit stellen die Abschlussphase
des Studiums dar. Im Industrieprakti-
kum kannst Du deine gesamten erlern-
ten Kompetenzen in der IT-Sicherheit
in der Praxis erproben. In der Bache-
lorarbeit realisierst Du selbststandig
Dein erstes wissenschaftliches Projekt
in Deinem Spezialgebiet innerhalb der
IT-Sicherheit.

3. Semester
Informatik 3
Netzsicherheit 1
Elektrotechnik
Software-
Engineering
Grundlagen-
praktikum ITS
Freies Wahlmodul

2. Semester
Informatik 2
Technische
Informatik 2
Einflihrung in die
Kryptographie 2
Computernetze

Technische
Informatik 1
Mathematik 1
Einfiihrung in die
Kryptographie 1

1. Semester
Informatik 1
** Individualisierung des Studiums moglich durch Wahl verschiedener Module des gesamten Vorlesungsverzeichnis der RUB (bspw. Fremdsprachen)

*Bspw.: Quantum Information and Computation, Digitale Forensik, Introduction to Blockchain Security, Web- und Browsersicherheit




MASTER: VERTIEFE DEINE INTERESSEN

Die IT-Sicherheit ist stets ein Wettlauf gegen die Zeit: Fortwédhrende Entwicklungen und
neue Technologien bieten immer neue Angriffsflachen sowie Mittel fiir Cyberkriminalitat.
Zum Verstehen und Entwickeln neuer Schutzmechanismen ist fest verankertes Fachwis-
sen unersetzlich. Um Kryptoalgorithmen wirkungsvoll einsetzen zu kdnnen, musst du Ver-
schliisselungsalgorithmen und die mathematischen Prinzipien dahinter verstanden haben.

KURZ BERICHTET

Unser internationales und multikulturelles Forschungsteam
konzentriert sich auf verschiedene Themen im Bereich der Infor-
mationssicherheit: Wir erforschen beispielsweise, wie man die
Sicherheit und den Datenschutz von Kryptowdhrungen und mo-
dernen Blockchain-Plattformen verbessern und gleichzeitig ihre

Leistung und Skalierbarkeit steigern kann. Zudem untersuchen
wir, wie man die Hardwareunterstlitzung nutzen kann, um die
Sicherheit und den Datenschutz von Plattformen zu verbessern.

L . . . . . Ebenso beschdftigen wir uns damit, wie wir die Sicherheit von
Wenn Du dich intensiver mit den aktuellsten Themen der IT-Sicherheit, wie Quantenkryp- Algorithmen defs fnaschinellen Lernens verbessern kénnen und

tographie auseinandersetzen, eine akademische Laufbahn oder mit einem héheren Ein- wie man maschinelles Lernen sicher nutzen kann, um bestehende
stiegsgehalt und mehr Verantwortung in das Berufsleben starten mdochtest, ist es eine Plattformen zu sichern.
gute Idee, nach dem Bachelor mit einem Master in IT-Sicherheit an der RUB fortzufahren.

Diesen kannst du nach erfolgreichem Abschluss des Bachelors nahtlos anschlief3en und
nach deinen Interessen gestalten. Professur fur Information Security

Neben Fundamenten der Elektrotechnik und Kerninformatik lernst du dieses Fachwissen
bereits im Bachelor kennen.

Der Faktor Mensch steht im Mittelpunkt meiner Forschung und
meiner Lehrveranstaltungen. Ich untersuche, wie die Anforde-
rungen der Nutzer bei der Softwareentwicklung berticksichtigt
werden miissen, wie Menschen mit automatisierten Systemen

optimal interagieren und kommunizieren kénnen oder welche

Rolle der Faktor Mensch in der Sicherheit von IT-Systemen hat.

Wir fiihren an unserem Lehrstuhl auch unterschiedliche Feldstu-
dien durch. Die interdisziplinéire Forschung an der Schnittstelle
zwischen Technik, Psychologie und Wirtschaftswissenschaft ist
sehr wichtig. Wir brauchen viele junge Menschen, die in diesem

Bereich forschen, es ist sehr spannend!

Professur fir Human-Centred Security
Sprecherin des Exzellenzclusters CASA

Fortgeschrittene Technologien, wie bspw. drahtlose Kommuni-
kation, sind selbstversténdlicher Teil des Alltags geworden. Die
meisten dieser Systeme sind mit starken Sicherheitsmechanis-
men ausgestattet, die auf kryptografischen Algorithmen be-
ruhen. Dennoch kénnen ihre Implementierungen Informationen
liber Geheimnisse verraten. Beispiele hierfiir sind Bank-Chipkar-
ten, Autoschliissel, Garagentoréffner usw. Eines der Hauptprob-
leme sind Angreifer, die es auf die Implementierungen (nicht auf
die kryptografischen Algorithmen) abgesehen haben, um deren
physikalische Eigenschaften, wie z. B. den Stromverbrauch, zu
nutzen. Meine Forschung konzentriert sich hauptséchlich darauf,
wie man sich gegen solche Angriffe verteidigen kann und wie
man die Sicherheit der Implementierung kryptographischer
Bausteine gewdhrleisten kann.

Professur fir Implementation Security




KURZ BERICHTET

Am Lehrstuhl Security Engineering beschdftigen wir uns mit der
korrekten und langzeitsicheren Anwendung moderner Kryp-
tographie in Form von Software- und Hardwarekomponenten, so-
wie mit Sicherheitsarchitekturen fir kleine eingebettete als auch
komplexe Prozessoren. Dabei lassen sich sowohl auf Software-
wie auf Hardwareebene gefdhrliche Angriffe durch die Ausnut-
zung von Seitenkandlen oder Ausfiihrungsfehlern realisieren.

Wir demonstrieren diese Gefahren nicht nur, sondern erarbeiten
insbesondere Gegenmaf3nahmen und unterstiitzende Werkzeuge
zur sicherheitsorientierten Verifikation und Systementwurf.

Wir alle verwenden im Alltag moderne Kryptographie, ohne es zu
bemerken: Nahezu jede Webseite im Internet schtitzt ihre Daten
durch Verschltisselung mit TLS (erkennbar am ,https’ in der Adresse
oder an einem kleinen Vorhéngeschloss), und Instant-Messaging-
Programme wie Whatsapp schiitzen Textnachrichten, Dateien und
Anrufe mit immer wechselnden Schllisseln. Ich wollte schon immer
verstehen, wie das genau funktioniert, und daher forschen wir am
Lehrstuhl Netz- und Datensicherheit seit vielen Jahren zur Sicherheit
dieser Systeme. Wir haben an Angriffen wie DROWN, ROBOT, EFAIL,
RACCOON und ALPAKA gearbeitet, denn nur durch das Aufdecken
versteckter Schwachstellen kénnen solche Systeme noch sicherer
gemacht werden.

Professur flir Security Engineering
Sprecher des Horst Gortz Instituts flr IT-Sicherheit

Professur flir Netz- und Datensicherheit

Unsere Forschung dreht sich um die praktischen Aspekte der IT-Si-
cherheit. Ein besonderer Schwerpunkt ist, welche Rolle dabei die
Hardware spielt. So untersuchen wir zum Beispiel, wie sicher die

Hardware von iPhones ist. Meine Gruppe arbeitet auch auf dem
(extrem spannenden) Thema der Hardware-Trojaner. Bei einigen Pro-
jekten kooperieren wir eng mit Psychologen, mit denen wir gemein-
sam die Denkvorgéinge von Hackern untersuchen, um anschlief3end
sicherere Systeme bauen zu kénnen. Ein weiteres Forschungsfeld ist
die sogenannte Physical Layer Security. Hier untersuchen wir, inwie-
weit WiFi-Signale ausgenutzt werden kénnen, um Serverréume oder
Bankautomaten absichern zu kénnen.

Da Softwareentwickler:innen héufig keine Sicherheitsexpert:innen
sind, haben sie oft Schwierigkeiten, Sicherheit in ihren Anwendungen
zu implementieren. Benutzerunfreundliche Schnittstellen kénnen
dazu beitragen, dass sicherheitskritische Fehler gemacht werden.
Wéhrend es bereits reichlich Erfahrungen und bewdhrte Praktiken
zur Gestaltung von Studien mit Endnutzer:innen gibt, fehlt ein sol-
ches Wissen ftir Studien mit Softwareentwickler:innen und anderen
IT-Expert:innen (z.B. Tool-Designer:innen, Administrator:innen). Bei
uns lernst du daher, wie Studien entworfen und durchgefiihrt werden
kénnen, um das Sicherheitsverhalten von Softwareentwickler:innen
besser zu verstehen.”

Professur fiir Embedded Security

Professur fiir Developer Centered Security
Direktor des Max-Planck-Instituts flr Sicherheit und Privatsphére

Methoden der Kryptologie sichern unsere Internet-Kommunikation,

schiitzen die Privatsphdre unserer medizinischen Daten und den
Zugriff auf unser Eigentum. Technologische Durchbrtiche, z.B. bei der
Entwicklung von Quantencomputern, geféhrden allerdings massiv die
heutzutage verwendeten kryptologischen Verfahren. Wir erforschen
die Sicherheit und Effizienz neuer Verschliisselungs- und Authenti-
sierungsmethoden, die langfristige Vertraulichkeit unserer Daten ge-
wdhrleisten, auch gegentiber Quantenrechnern. Dabei untersuchen wir
insbesondere die Robustheit kryptographischer Methoden gegeniiber
Angriffen, die uns Teilinformationen (ber die verwendeten krypto-
graphischen Schliissel liefern. Kurz gefasst geht aus bei uns um das
Knacken von Codes, die sogenannte Kryptanalyse.

Professur fiir Kryptographie und IT-Sicherheit

Software erobert die Welt: Ein Leben ohne Software ist heute
kaum mebhr vorstellbar. Neben Smartphones, Computern,
(Industrie-)Robotern und Autos werden auch immer mehr All-
tagsgerdte, wie etwa Klihlschrdnke, mit Software ausgestattet.
Software-Firmen dominieren die Mdrkte. Moderne Software ist
datengetrieben, variantenreich und bedient sich Technologien
wie der kiinstlichen Intelligenz. Das Gebiet Software-Enginee-
ring stellt Methoden und Werkzeuge bereit, die es erméglichen
Software schneller und automatisierter zu entwickeln. Der Erfolg
dieses innovativen Feldes hdngt von hochkreativen Entwicklern
ab, die wir hier ausbilden.

Professur fur Software Engineering




DEIN WEG ZUM STUDIENPLATZ

Voraussetzungen:
Was muss ich mitbringen?

Alle Studiengange der Fakultét sind zulassungsbeschrankt, also mit einem numerus clausus (NC)
belegt. Das heif3t, dass Du Dich fiir den Studiengang bewerben musst. Eine Ubersicht der NC-Werte
vergangener Jahre findest Du unter https://studium.rub.de/de/nc-werte-der-bachelor-studiengaenge.
Keine Sorge, wir haben genug Studienplatze fir alle, die die Voraussetzungen erfiillen!

Fiir alle Studieninteressierten

Fiir Studieninteressierte mit internationalem
Schulabschluss zusétzlich

| Deutsch C1
' s. akzeptierte Nachweise

Akzeptierte Sprachzertifikate:

Fur Englisch: Abiturzeugnis (Englischunterricht wahrend der gesamten Oberstufe), IELTS academic
mit Note 6,0 oder mehr, TOEFL IBT mit 85 Punkten oder mehr, PTE academic mit 55 Punkte oder
mehr, FCE (First Certificate in English), CAE (Certificate in Advanced English), CPE (Certificate of
Proficiency in English), ggf. weitere

Fiur Deutsch: TestDaF mit mindestens 16 Punkten innerhalb einer Prifung, DSH (Stu-
fe 2 oder 3), Deutsches Sprachdiplom - DSD - Il, ZOP bzw. Goethe-Zertifikat C2 des Goethe-
Instituts, KDS oder GDS des Goethe-Instituts, OSD-Sprachdiplom C1, telc Deutsch C1 Hoch-
schule, Feststellungspriifung (Prifungsteil Deutsch)

Wer hilft mir bei Fragen?

Die Zulassungsstelle der Universitat ist bei allen Fragen rund um die
Zulassung flir Dich da. Diese ist tber die Mail-Adresse zulassungs-
stelle@uv.rub.de oder Uber die Bewerberhotline +49 234 32 26644
erreichbar.

International Office: Das ISS (International Student Services) unter-
stUtzt auf vielfaltige Weise alle auslandischen Studierende, z.B. bei
Visa-Angelegenheiten, bei der Wohnungssuche, mit umfassenden In-
formationen bei den Orientierungstagen etc. Mehr Infos: http://inter-
national.rub.de/rubiss

Mehr Informationen fiir auslandische Studieninteressierte:
https://studium.rub.de/de/bewerbung-fuer-internationale-studienin-
teressierte

In 3 Schritten zum Studienplatz:
Was muss ich tun?

1. Bewerbung

Der Bewerbungszeitraum ist in der Regel von Anfang Juni bis zum 15. Juli.
https://studium.ruhr-uni-bochum.de/de/semesterfristen

Interessierte mit deutschem Abschluss starten ihre Bewerbung auf https://hochschulstart.de,
Interessierte mit internationalem Schulabschluss starten ihre Bewerbung direkt an der RUB unter
https://bewerbung.uv.ruhr-uni-bochum.de/

Den gesamten Bewerbungsprozess findest du ausfihrlich dargestellt auf unserer Website:
https://informatik.rub.de/studium/studieninteressierte/bsc/bewerbung/

2. Annahme der Zulassung

Etwa 2-3 Wochen nach Ende der Bewerbungsfrist erhéltst Du bei Erfiillung der Kriterien einen
Zulassungsbescheid. Du musst Deine Zulassung annehmen, damit wir wissen, dass Du Dich fir
unseren Studiengang entschieden hast und Dich einschreiben mochtest.

Fir Studierende mit deutschem Schulabschluss:
\ 4 Die Zulassung findest Du bei hochschulstart.de

Fir Interessierte mit internationalem Schulabschluss:
Die Zulassung findest Du im Inforportal Zulassung https://zulixinfo.uv.rub.de/

3. Einschreibung (auch Immatrikulation genannt)

Du musst Dich online einschreiben, um Deinen Studienplatz final zu sichern. Mit dem Hochladen
der erforderlichen Unterlagen und Eingabe Deiner Daten wirst Du offizielles Mitglied der RUB und
unserer Fakultat. Herzlich willkommen!

Y Online Immatrikulation: https://online.uv.ruhr-uni-bochum.de/

) 4 Fristen: https://www.rub.de/studierendensekretariat/studium/fristen

..Herzlich Willkommen!

Einschreibung

. = Annahme
der Zulassung
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SERVICE

In jeder Phase des Studiums haben wir die
passende Unterstitzung fir Dich: Nach dem Studium
& Schnittstelle Studium-Beruf

Firmenkontaktborsen

ITS.Connect und IT.Connect |
. . Bewerbungscoaching |
Wahrend des Studiums RVt R A G
zungsangebote fiir ehema-
Tutorien | Mentoring-Programme | lige Studierende (Alumni) |
| Studienberatung | Personliche eigene Stellenbérse |
Sprechstunden mit dem Do- Forderverein BITSI e.V.
zent*innen | Helpdesk | Angebote
der Fachschaft | Kontakte mit
den Unternehmen | Seminare und

L. . Coaching-Angebote | Austausch-
Einstieg ins Studium programme | u.v.m.

Vorkurse | Einfiihrungstage |
Infoveranstaltungen | P\

Tutorien | Helpdesk

Damit Du nicht ins kalte Wasser springen musst, bietet der Vorkurs in aufeinander
abgestimmten Formaten die beste Vorbereitung auf Dein Studium der IT-Sicherheit.

Vorkurs Informatik: Du hattest noch keine gute Méglichkeit, in das Programmieren einzusteigen? Wir bieten Dir
einen spannenden Einstieg in die Programmierung. Am Ende des Kurses hast Du eine Programmier-
sprache und ihre zugrundeliegende Logik kennengelernt und ein eigenes erstes Programm geschrieben.

Vorkurs Mathematik: Hier sorgen wir fir eine Auffrischung Deiner Mathekenntnisse und bereiten Dich auf die
Hochschulmathematik fir Informatiker:innen vor. Dies ist auch eine gute Mdglichkeit, das fur die Uni typische For-
mat aus Vorlesungen und Ubungen kennenzulernen.

Begleitend zum Studienstart gibt es ein Tutorium, bei dem Du von erfahrenen Studierenden untersttzt wirst und
Antworten auf all Deine organisatorischen Fragen bekommst. Dariiber hinaus findest du im téglich angebotenen
Helpdesk Hilfe auf inhaltlicher Ebene. Das Tutorium begleitet Dich wahrend wahrend des Vorkurses und Deines
gesamten ersten Studienjahres..

https://informatik.rub.de/studium/studieninteressierte/vorkurs/

KONTAKT

Unsere Studienfachberatung unterstiitzt kompetent, verbindlich und vertraulich Interessierte
und Studierende des Studiengangs IT-Sicherheit. Ob eine kurze Frage oder eine ausflhrliche auf
Deine personliche Situation zugeschnittene Beratung - wir sind fiir Dich da! Alle gangigen Kom-
munikationskanéle stehen Dir zur Verfiigung: Personlich vor Ort, telefonisch, per E-Mail oder lber
eine Video-Konferenz (z.B. Uiber Skype oder Zoom).

Dr. Anja Nuf3

Tel. 0234 32-29509
E-Mail: studienberatung-its@rub.de

Webseite: https://fs-its.rub.de/
E-Mail:

Eine Fachschaft bezeichnet grundsétzlich alle Studierenden eines Faches oder eines Fachbereichs.
Die Studierenden unserer Fakultat sind entsprechend zu den drei Studienrichtungen (Angewandte
Informatik, Informatik und IT-Sicherheit) in drei Fachschaften, die eng zusammenarbeiten, orga-
nisiert. Wenn Du also ein ITS Studium beginnst, wirst auch Du Teil der Fachschaft IT-Sicherheit.

Haufig ist mit dem Wort Fachschaft konkret der Fachschaftsrat (FSR) oder die Fachschaftsver-
tretung (&hnlich wie die Schiilervertretung) gemeint. Der Fachschaftsrat ist fiir Dich da, wenn du
Fragen rund ums Studium oder Probleme hast. Er setzt sich fiir Deine Meinung ein und hilft, wo er
kann. Auch als Studieninteressierte*r kannst Du den Fachschaftsrat kontaktieren und Fragen rund
ums Studium stellen. Gerne wird Dir geholfen!

Webseite: www.rub.de/zsb
E-Mail:

Die Zentrale Studienberatung ber&t und unterstitzt auf dem Weg in die Hochschule und begleitet
Studierende in allen Phasen ihres Studiums. Ob es darum geht, mit einer Potentialanalyse bei der
Studienwahl zu helfen, die Orientierung in den zahlreichen Angeboten auf dem Campus herzu-
stellen, die richtige Finanzierungsmdglichkeit oder einen Wohnheimplatz in Bochum zu finden, die
Berater*innnen der ZSB sind fiir Dich da.
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INTENSIV VERNETZT

Die Fakultat fur Informatik beheimatet die meisten
auf dem Gebiet der Informatik und der Computer-
wissenschaften tatigen Arbeitsgruppen an der RUB.

26 Professor:innen mit ca. 200 wissenschaftlichen
Mitarbeitenden lehren und forschen an der Fakult&t.
Sie vereinen die Forschungsstéarke exzellenter Grund-
lagenforschung und topaktueller Anwendungsfelder.

EXZELLENT IN DER FORSCHUNG

Die Forschung an der Fakultat fir Informatik und dem
weltweit anerkannten Horst Gortz Institut fir IT-Sicher-
heit deckt ein breites Feld der modernen Informatik ab.
Insbesondere Kernbereiche der IT-Sicherheit, wie Kryp-
tografie, Systemsicherheit, Informationssicherheit oder
menschenzentrierte Sicherheit. Auch das einzige deut-
sche Exzellenzcluster im Bereich der IT-Sicherheit ge-
hort zu unserer Fakultat.

ZUKUNFTSORIENTIERT IN DER LEHRE

Stets am Puls der Zeit sind unsere Studiengange
der Informatik, der Angewandten Informatik und der
IT-Sicherheit. Neben einer soliden Grundlagenaus-
bildung bieten sie Studierenden ein umfangreiches
Angebot an Veranstaltungen zu hochaktuellen For-
schungsthemen und interagieren gewinnbringend mit
anderen Disziplinen. Durch englischsprachige Lehr-
angebote und internationale Austauschprogramme
fordern wir friih die Internationalitat.

EINZIGARTIG IN STURKTUR & INTERDISZIPLINARITAT

Durch den internationalen Austausch und eine umfang-
reiche wissenschaftliche Expertise werden immer neue
Synergieeffekte geschaffen. Der Erfolg des daraus re-

sultierenden Technologietransfers ist weltweit sichtbar
und anerkannt. Die Vernetzung mit der Industrie ist ein
wichtiger Baustein unseres Konzeptes IT.Connect3®!




