BEDROHUNGEN ERKENNEN.

N ,Dein Einstieg als Security Consultant. Wir identifizie-
ren die Schwachstellen in Systemen und Applikationen
unserer Kunden. Flr more security.”

Stephan Neumann
Head of usd HerolLab

FUr unser Team in Koln, Neu-Isenburg oder Minchen suchen wir Dich als

(Junior) Security Consultant (m/w/d)
Penetration Tests/Ethical Hacking

Uber uns.

Wir schiitzen Unternehmen vor Hackern und Kriminellen. So dynamisch und vielfaltig wie die Bedrohung, ist
unsere Arbeit. Als akkreditierter Auditor beraten und zertifizieren wir Unternehmen nach den Vorgaben der
Kreditkartenindustrie und weiterer [T-Sicherheitsstandards weltweit. Die Expert*innen des usd HeroLabs
identifizieren Schwachstellen in IT-Systemen und Applikationen. Unsere Security Consultants beraten
Unternehmen ganzheitlich in Fragen der Informationssicherheit, des Risikomanagements und der IT-Com-
pliance. Wir tragen Verantwortung, die Cyber Security Transformation Academy (CST Academy) fordert
Austausch und Wissenstransfer in der Commmunity. more security ist unsere Mission.

Deine Aufgaben.

Arbeite mit den klligsten Képfen unterschiedlicher Disziplinen der IT Security zusammen. Flr internationale
Unternehmen verschiedener Branchen, vom Start-up bis zum GrofRkonzern — alles ist dabei. Zu Deinen
Aufgaben gehort:

Untersuchung von IT-Systemen und Anwendungen unserer Kunden auf Schwachstellen

Kombinieren manueller Priifverfahren mit Standard-Tools fir Pentests und gezieltes,
individuelles und kreatives Eindringen in die Systeme unserer Kunden

Bewerten der Kritikalitat von Schwachstellen und deren Eintrittsrisiken
Dokumentieren und Prasentieren von Untersuchungsergebnissen

+  Optimieren der IT-Sicherheit Ihrer Kunden — geeignete Losungskonzepte und pragmatische
MalRnahmen bilden dabei die Ausgangsbasis

UnterstlUtzung und Beratung in kurz- oder langfristigen Projekten bei Sicherheitsanalysen
und technischen Fragestellungen

Unser strukturiertes Onboarding-Programm liefert Dir alle Werkzeuge die Du als Analyst*in brauchst. Und
wenn Du etwas noch nicht kannst? Wir investieren fortlaufend in Deine Weiterbildung und unterstiitzen
Dich bei der Erreichung notwendiger Zertifizierungen z.B. CEH, OSCP, CISSP, CISA, CISM, ...

Was bringst Du mit?

Du hast ein abgeschlossenes Studium der Fachrichtung Informatik, idealerweise mit dem Schwerpunkt
IT-Sicherheit und teilst mit uns ein groRes Interesse an unserer Mission ,more security”. Du hast eine
Leidenschaft fir Ethisches Hacken bzw. Pentesten und besitzst im Idealfall erste praktische Erfahrungen

durch Capture the Flag (CTFs) oder Hacking Events. Das hierbei gewonnene Know-how zu gangigen Tools
(z.B. Burp Suite, nmap) und Vorgehensweisen ist hilfreich.

Dein Arbeitsort.

Wir haben drei Standorte in Deutschland: Kéln, Minchen und unseren Hauptsitz in Neu-Isenburg bei Frankfurt
am Main. Wir bieten darUber hinaus auch die Maglichkeit des mobilen Arbeitens an.

Warum mit uns?

Nirgends lernst Du schneller als bei uns. Nirgends kannst Du friiher mehr Verantwortung Ubernehmen. Wir
bieten Dir die Mdglichkeit, Dir ein Thema zu nehmen und es zu Deinem zu machen — fernab von Hierarchien.

Unsere Benefits.

4
Unser Gehaltsmodell Indiviudelle Leistungen usd Circle
Weiterbildung Vitamine Flexible Arbeitszeiten usd Sabbatical

<

Elternzeit Jobticket Bonuskarte Mobile Office

< ‘ Wir freuen uns auf Deine Bewerbung! Gerne auch initiativ. Sicherheit
hat 1.000 Facetten.Was ist Dein Beitrag flir more security?

Hier klicken und gleich bewerben!

BECOME A Kontakt: Katja Dane | Sabine Handoko | Telefon: +49 6102 8631-500

Wir schiitzen Unternehmen vor Hackern und Kriminellen. more security. USd



https://usd-ag.jobs.personio.de/job/249853?display=de

