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SEC Consult (www.sec-consult.com) ist eines der fithrenden Beratungsunternehmen fiir Cyber- und Applikationssicherheit.
Das Unternehmen mit Niederlassungen in Europa und Asien ist Spezialist fiir externe und interne Sicherheitsiiberpriifungen,
Penetrationstests, den Aufbau von Informationssicherheits-Management und Zertifizierungsbegleitung nach ISO 27001,
Cyber-Defence, sichere Software(-Entwicklung) und die schrittweise, nachhaltige Verbesserung des Sicherheitsniveaus.

(Senior) Digital Forensic and Incident Response

(DFIR) Consultant (w/m/d)

fiir unsere Standorte in Berlin, Miinchen, Bochum, Niirnberg (Vollzeit/40h/Woche)

AUFGABEN ...

Unterstltzung und Beratung von Unternehmen, die von einer Cyber-
attacke betroffen sind oder waren

Notfallmanagement sowie Erstellung von Planen zur Wiederherstellung
des Normalbetriebes

Sichern von Beweisen (Festplattenabbilder, Arbeitsspeicher, Triage
Daten...) von betroffenen Geraten gehort zum Alltag

Durchfiihrung von Analysen im Incident Response Bereich sowie als foren-
sische Untersuchung mit vollstandiger Beweismittelkette

RegelmaBige Kundenkommunikation und Erstellung eines aus fiihrlichen
Abschlussberichtes.

Proaktive Cyberangriff Schulung unserer Kunden in Form von Workshops
und/oder Trainings

Kontinuierliche Optimierung und Verbesserung der Services im Bereich
der SEC Defence

Eigenstandige Weiterbildung, um das Technik Know-how auf

dem neusten Stand zu bringen

QUALIFIKATIONEN ...

Erfolgreich abgeschlossenes Studium im Bereich Informatik,
Wirtschaftsinformatik, IT Security, Cyber Security, IT-Forensik oder

ein vergleichbarer Studiengang

Vorweisbare Berufserfahrungen und Kenntnisse im technischen

Bereich (z.B. Administration, Active Directory, Architektur, IT Security, SOC,
DFIR, Windows) erforderlich

Relevante Zertifizierungen (z.B. GIAC Zertifizierung) sind von Vorteil

LUST AUF MEHR EINDRUCKE?

Rufbereitschaft fiir unsere Notfallhotline zur Annahme und First Response
bei akuten Cyberangriffen

Sehr gute Deutsch- und Englischkenntnisse in Wort und Schrift
Reisebereitschaft

WAS WIR IHNEN BIETEN ...

Verantwortungsvolle Tatigkeit in einem erfolgreichen, expandierenden
und zertifizierten Great Place to Work® Sicherheitsunternehmen

SEC Consult Deutschland ausgezeichnet als Bester Arbeitgeber in der
Kategorie ITK

Interessante Projekte bei namhaften Kunden

Mitgestaltung der global eingesetzten Prozesse und Werkzeuge

Flexible Arbeitszeitgestaltung (inkl. M6glichkeit zur mobilen Arbeit von
zu Hause)

Positive Arbeitsatmosphare mit stark gelebter Kollegialitdt #teamsecconsult
Betriebliche Weiterbildung fiir Karriere- und Aufstiegschancen sowie zur
personlichen Weiterentwicklung

Gesundheitsbonus fiir eine individuelle Gesundheitsférderung
(monatliche Auszahlung)

OPNV-Ticket und BahnCard Business 50, 2. Klasse (alternativ: kostenloser
Parkplatz)

Firmenhandy und Firmenlaptop

Betriebsfeiern (Weihnachtsfeier, Teamevents, lokale Events)

Kostenloser Kaffee, Getranke und Snacks im Biiro

30 Urlaubstage

Schauen Sie unter kununu was unsere Kolleglnnen und Bewerberinnen tiber die SEC Consult sagen SEC Consult Group | kununu oder
folgen Sie uns gerne auf Linkedln SEC Consult Group | Linkedin. Uberzeugt? Dann freuen wir uns auf lhre Bewerbung! Bei Fragen oder fiir
einen ersten vertraulichen Kontakt steht Ihnen Emine Titiz via sec-career@sec-consult.com jederzeit gerne zur Verfligung.

SEC Consult is part of Eviden, an Atos business. | Europa | Asien

www.sec-consult.com



