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Cyber Security Analyst SOC L2 (m/w/d)

Standorte: bundesweit

Du suchst die Nadel im Heuhaufen und bleibst am Ball, wenn es darum geht, Logfiles zu sichten, um potenzielle
Bedrohungen festzustellen? Du brennst fiir Threat Hunting, Forensik sowie Incident Response und suchst den Austausch
im Expertenteam, um Probleme zu I6sen? Dann komm als Cyber Security Analyst SOC L2 (m/w/d) ins #TeamMaterna!

Als Cyber Security Analyst SOC L2 bei Materna

e untersuchst du Sicherheitsbedrohungen und
Schwachstellen, die fir unsere Kunden und uns ein
Risiko darstellen kénnten (Threat Hunting).

e analysierst du die Griinde einer Alarmierung, gibst
unseren L1 Security Analysten fachliche Anweisungen
und beréatst unsere Kunden dazu.

e  beteiligst du dich kontinuierlich an der Verbesserung
unseres Security Operations Centers (SOC) sowie dem
unserer Kunden, lieferst Leistungskennzahlen und
aktualisierst Fortschrittsberichte anhand des Workflow-
und Ticketing-Tools.

e hast du die Befugnis, Falle zu eskalieren, wenn ein
Vorfall nicht gelost werden kann und arbeitest eng mit
den anderen Security-Expert:innen zusammen.

e erstellst du Use Cases, die du laufend optimierst, und
fUhrst forensische Analysen durch.

e unterstitzt du das CERT Team beim Bewerten von
Sicherheitsliicken und Angriffen sowie der Entwicklung
geeigneter GegenmalRnahmen.

Das bringst du mit

Ein erfolgreich abgeschlossenes Ingenieur-/Informatik-
Studium oder eine abgeschlossene IT-Ausbildung sowie
Berufserfahrung im Bereich Cyber Security
Umfangreiche Kenntnisse mit Cyber-Abwehrprodukten,
IT-Systemen und Netzwerkkomponenten

Erste Erfahrungen im CERT und SOC Umfeld, der IT-
Forensik sowie im Bereich von Schwachstellentests sind
von Vorteil

Nachweisbare Erfahrungen im Incident Management
Grundlegendes Wissen liber VA-Scanner, IDS, IPS, NSM,
LMS, SIEM, Malware Analyse Systeme sowie Trouble
Ticket Systeme

Erfahrungen mit Greenbone, Qualys, Nessus, FireEye,
Elastic, Splunk, QRadar, ArcSight und/oder LogRhythm
Sehr gute Deutsch- (C1) sowie gute Englischkenntnisse
(B2) in Wort und Schrift

Haben wir dein Interesse geweckt? Dann freuen wir uns auf deine Bewerbung unter www.materna.de/stellenmarkt!

Bei Fragen wende dich gerne direkt an:

Gesa Fuchs — HR-Managerin Recruiting — gesa.fuchs@materna.group



